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ACUERDO N° 765
Politica de Seguridad de la Informacién

EL CONSEJO DIRECTIVO
DE LA PONTIFICIA UNIVERSIDAD JAVERIANA

CONSIDERANDO:

1. Que el Cédigo de Buen Gobierno reconoce el valor estratégico que la informacidn tiene para
la Universidad en el cumplimiento de la misién y su Proyecto Educativo; en ese sentidg, la
Universidad garantizara que la informacién que envia o que conserva por medios fisicos ¢
electrénicos, cumpla con las condiciones de integridad, consistencia, homologacién y
suficiencia.

2. Que la Universidad incorpora la gestion efectiva de seguridad de la informacién como un
elemento esencial en sus procesos, para salvaguardar la informacion en su quehacer
dinamico, v su actuar proactivo ante un entorno y una sociedad en constante cambio.

3. Que la Universidad en su politica de Cultura y Desarrollo Digital, reconoce que la seguridad
digital es componente esencial de un desarrollo digital sélido y sostenible.

4, Que fa Politica de Seguridad de la Informacién y el Sistema de Gestion de Seguridad de la
informacién constituyen el marco mediante el cual se consolida el gobierno de Seguridad de
informacién en la Universidad con el objetivo de minimizar el riesgo de seguridad de
informacién en sus procesos y proteger su informacion ante amenazas de ciberseguridad.

5. Que el texto de la politica propuesta fue considerado y aprobado por este Consejo, en su
sesion del 4 de diciembre de 2024, segln consta en el acta numero 963,

6. Que de acuerdo con lo establecido en los Estatutos de la Universidad en el Numeral 116,
literal a) es funcién del Consejo Directivo Universitario “Adoptar, ..., las politicas generales de
fa Universidad...”.

ACUERDA:

ARTICULO PRIMERC - Adoptar para la Universidad (Sede Central y Seccionales), la siguiente Politica
de Seguridad de la Informacién. )

(,



ra
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1. OBIJETIVO

La presente polftica establece los lineamientos para gestionar adecuadamente la seguridad de la
informacién de la Pontificia Universidad Javeriana, en su Sede Central y Seccional, incluyendo, sin
limitaciones, la informacién de sus estudiantes, profesores, empleados, y demas grupos de interés, y
dando cumplimiento a la reglamentacién vy legislacién aplicable.

La politica de Seguridad de la Informacidn cubre los aspectos administrativos y de control gue deben
ser cumplidos por los grupos de interés y demas personas que tengan relacién con la Universidad.
Adicionalmente, permite establecer el alcance de sus responsabilidades en la preservacion de la
confidencialidad, integridad y disponibilidad de Ia informacion.

Esta politica constituye el marco en el cual la informacion sera protegida contra toda clase de riesgos
y amenazas de ciberseguridad, internos o externos, intencionales o accidentales, en las diferentes
formas en las cuales se pueda encontrar esta informacion, tanto dentro de la Universidad como “en
nube”, y asi preservar la operacién, la reputacion, y los aspectos financieros y legales de la Pontificia
Universidad Javeriana.

2. ALCANCE

Las disposiciones contempladas en la presente politica, asi como los lineamientos asociados al
Sistema de gestion de Seguridad de la Informacién, son aplicables a:

e Todala comunidad educativa y grupos de interés, clientes, contratistas y proveedores, entes
de control y otros terceros, que acceden interna o externamente o tengan acceso alguno a
fa informacién de la Universidad en su Sede Central y Seccional,

s Todos los procesos, servicios, actividades, proyectos y recursos de tecnologia de la
Universidad, '

e Toda informacién de la Universidad, creada, procesada, almacenada, intercambiada,
divulgada, dispuesta, sin importar el medio, formato (fisico o digital) o ubicacién.

3. TERMINOS Y DEFINICIONES

e Activo: Recurso tangible o intangible que se genera a través de una operacidn, se puede
controlar y permite obtener un beneficio.

e Activo de Informacion: Cualquier componente (humano, hardware, software, informacidn
digital o fisica o de infraestructura) que soporta uno o mas procesos de la Institucién y, en
consecuencia, debe ser protegido.

e Acuerdo de Confidencialidad: Es un documento en el que los funcionarios de Referencia o
los provistos por terceras partes manifiestan su voluntad de mantener la confidencialidad de
fa informacién de la Institucién, comprometiéndose a no divulgar, usar o explotar la
informacién confidencial restringida o confidencial a la que tengan acceso en virtud de la
labor o contrato que desarrollan dentro vy fuera de la misma.

e Amenazas: Se entiende por amenaza, las fuentes generadoras de eventos en las que se
originan las pérdidas por riesgo de seguridad de la informacién. Son amenazas el talento
humano, los procesos, la tecnologia, la infraestructura y los acontecimientos externos. Las
amenazas en un contexto de seguridad de la informacion incluyen actos dirigidos,
deliberados (por ejemplo, por crackers) y sucesos no dirigidos, aleatorios o impredecibles
{como puede ser un rayo). Amenaza es la causa de riesgo que crea aptitud dafiina sobre
personas y bienes.

s Apdlisis de Riesgo: Uso sistematico de la informacion para identificar las fuentes y estimar el
riesgo.

e  Andlisis de Riesgos de Seguridad de la Informacidn: Proceso sistemadtico de identificacion de
fuentes (amenazas vy vulnerabilidades), estimacién de impactos y probabilidades y




comparacion de dichas variables contra criterios de evaluacidn para determinar las
consecuencias potenciales de pérdida de confidencialidad, integridad y disponibilidad de la
informacién.

Autenticacién: Es el procedimiento de comprobacién de la identidad de un usuario o recurso
tecnolégico al tratar de acceder a un recurso de procesamiento o sistema de informacién.
Ciberseguridad: Es el conjunto de procedimientos, practicas y técnicas para la proteccion,
prevencidén de dafios y restauracién tanto de los servicios tecnoldgicos y sistemas de
comunicaciones electrénicas, como la informacién digital alli gestionada, mitigando riesgos
asociados a amenazas y ataques cibernéticos (malware, phishing, ramsomware, denegacién
de servicio, y otras formas de intrusidn), asegurando que la institucidn pueda operar de
manera segura vy resiliente en entornos digitales.

Cifrado: Es la transformacion de los datos mediante el uso de la criptografia para producir
datos ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es una técnica muy
Util para prevenir la fuga de informacidn, el monitoreo no autorizado e incluso el acceso no
autorizado a los repositorios de informacion.

Confidencialidad: Propiedad gue determina la condicién de que la informacién no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados.

Contrasefia: Conjunto finito de caracteres limitados que forman una palabra secreta que
sirve @ uno o mas usuarios para acceder a un determinado recurso, por lo general una
herramienta tecnoldgica o accesos fisicos que son validados por herramientas tecnolégicas.
Las claves suelen tener limitaciones en sus caracteres (no aceptan algunos) y su longitud.
Controles: Medidas dispuestas para reducir el nivel de riesgo, tales como politicas,
procedimientos, directrices, practicas o estructuras de la institucién que pueden ser de
naturaleza administrativa, técnica, de gestién o legal.

Criptograffa: Es la disciplina que agrupa a los principios, medios y métodos para la
transformacién de datos con el fin de ocultar el contenido de su informacidn, establecer su
autenticidad, prevenir su modificacidn no detectada, prevenir su repudio, y/o prevenir su uso
no autorizado.

Dato: Representacion convencional de un hecho o idea que puede ser tratada por un
ordenador.

Derechos de Autor: Es un conjunto de normas y principios que regulan los derechos morales
y patrimoniales gue la ley concede a los autores por el solo hecho de la creacién de una obra
literaria, artistica o cientifica, tanto publicada o gue todavia no se haya publicado.
Disponibilidad: Propiedad de que la informacidn sea accesible y utilizable por solicitud de una
entidad autorizada cuando esta la requiera.

Eguipo de Cémputo: Dispositivo electronico capaz de recibir un conjunto de instrucciones y
ejecutarias realizando célculos sobre los datos numéricos, o bien compilando vy
correlacionando otros tipos de informacién.

Evento de Seguridad de la Informacidn: Un evento de seguridad de la informacién es la
presencia identificada de un estado del sistema, del servicio o de la red que indica un
incumplimiento posible de la politica de seguridad de la informacién, una falla de controles,
0 una situacion previamente desconocida que puede ser pertinente para la seguridad.
Hacking Etico (Ethical Hacking): Es el conjunto de actividades para ingresar a las redes de
datos y voz de la institucidn con el objeto de lograr un alto grado de penetracién en los
sistemas, de forma controlada, sin ninguna intensidén maliciosa, ni delictiva y sin generar
dafios en los sistemas o redes, con el propdsito de mostrar el nivel efectivo de riesgo a lo cual
estd expuesta la informacidn, y proponer eventuales acciones correctivas para mejorar el
nivel de seguridad.

Incidente de Seguridad de la Informacidn: Un incidente de seguridad de la informacion esta
indicado por un solo evento o una serie de eventos inesperados o no deseados de seguridad
de la informacidén que tienen una probabilidad significativa de comprometer las operaciones
de la institucién y amenazar la seguridad de la informacion.

Informacién: Estd constituida por un grupo de datos ya supervisados y ordenados, que sirven
para construir un mensaje. La informacién permite resolver problemas y tomar decisiones,
ya que su aprovechamiento racional es la base del conocimiento.




Informacién sensible: Informacidn o cualquier tipo de dato que si se difunde podria resultar
perjudicial para personas u organizaciones. Los datos sensibles pueden incluir informacion
personal identificable (IPl), datos financieros, entre otros, Particularmente en datos
personales los datos sensibles son aquellos que afectan la intimidad de su titular o cuyo uso
indebido puede generarle discriminacidn, vulneracion a su derecho de igualdad.

integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos de
informacion.

Medio Removible: Es cualquier componente extraible de hardware que sea usado para el
almacenamiento de informacién; los medios removibles incluyen cintas, discos duros
removibles, CDs, DVDs y unidades de almacenamiento USB, entre otras.

Mitigar el Riesgo: Cuando se decide prevenir o reducir el impacto o probabilidad del riesgo.
Si el riesgo no se puede evitar porque crea grandes dificultades operacionales, el siguiente
paso es reducirlo a un nivel aceptable. Se consigue, por ejemplo: mediante la optimizacion
de los procedimientos, la implementacién de controles, fortalecimiento del ejercicio del
autocontrol, fortalecimiento del ejercicio de la autoevaluacién de la gestion, las auditorias
internas, entre otros. Existen dos formas de reducir el riesgo: prevenir, que apunta a la
disminucidn de la probabilidad o proteger.

No Repudio: Condicion en la que quien envia un mensaje o realiza una operacién con los
sistemas de informacién no puede negar la validez del resultado del proceso que se utilizd
para autenticar la informacion.

Politica: Directrices y normas que deben cumplir los integrantes de una institucion las cuales
reflejan las intenciones vy direccidn de una institucién.

Propietario de la Informacidn: Es la unidad organizacional o proceso donde se crean los
activos de informacién.

Recursos Tecnolégicos: Son aquellos componentes de hardware y software tales como:
servidores (de aplicaciones y de servicios de red), estaciones de trabajo, equipos portatiles,
dispositivos de comunicaciones vy de seguridad, servicios de red de datos y bases de datos,
entre otros, los cuales tienen como finalidad apoyar las tareas administrativas necesarias
para el buen funcionamiento vy la optimizacidn del trabajo al interior de la Institucion.
Riesgo: Se entiende por riesgo, la posibilidad de incurrir en pérdidas econémicas, operativas
o de imagen por deficiencias, fallas o inadecuaciones, en el talento humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Seguridad de la Informacidn: Preservacién de la confidencialidad, integridad y disponibilidad
de la informacién, ademas, otras propiedades tales como autenticidad, responsabilidad, no
repudio y confiabilidad pueden estar involucradas.

Servicios tecnoldgicos: conjunto de soluciones o recursos que se ofrecen a través del uso de
tecnologlfas de informacién y comunicacién (TIC). Puede incluir desde software,
infraestructura tecnoldgica, almacenamiento y procesamiento de datos, redes vy
comunicaciones, hasta nuevas tecnologias (inteligencia artificial, blockchain, etc), dispuestos
fisicamente en la institucién o “en nube”, y administrados directamente por la Universidad o
a través de un tercero.

Sistema de gestién de seguridad de la informacidn: se refiere a un conjunto de procesos
sistematicos v estructurados gue a través de politicas, procedimientos y controles busca,
basado en el riesgo, proteger de manera proactiva y continua la confidencialidad, integridad
y disponibilidad de la informacidn critica en una institucién.

Sistema de Informacién: Es un conjunto organizado de datos, operaciones y transacciones
que interactlan para el almacenamiento y procesamiento de la informacién que, a su vez,
requiere la interaccidén de uno o mas activos de informacion para efectuar sus tareas. Un
sistema de informacidn es todo componente de software ya sea de origen interno, es decir
desarrollado por referencia o de origen externo ya sea adquirido por la entidad como un
producto estdndar de mercado o desarrollado a la medida.

Sistemas de Control Ambiental: Son sistemas que utilizan la climatizacion, un proceso de
tratamiento del aire que permite modificar ciertas caracteristicas de este,
fundamentalmente humedad y temperatura y, de manera adicional, también permite
controlar su pureza y su movimiento.




e Software Malicioso: Es una variedad de software o programas de cédigos hostiles e intrusivos
que tienen como objeto infiltrarse o dafiar los recursos tecnoldgicos, sistemas operativos,
redes de datos ¢ sistemas de informacion.

o  Grupos de interés: Todas las personas, juridicas o naturales, como proveedores, contratistas
o consultores, gue provean servicios o productos a la entidad.

e  Vulnerabilidad: £s el grado de debilidad de un activo frente a una amenaza. La capacidad que
tiene la amenaza de afectar el activo.

4. CONTEXTO DE LA UNIVERSIDAD

Mediante el Acuerdo No. 0066 del Consejo Directivo Universitario del 22 de abril de 1992, establece
el Proyecto Educativo de la Pontificia Universidad Javeriana junto con las directrices para el ejercicio
de las funciones universitarias, en el marco de la Formacidn Integral de sus miembros, la cual procura
el desarrollo armdnico de todas las dimensiones del individuo.

De otra parte, el Cédigo de Buen Gobierno reconoce el valor estratégico que la informacién tiene
para fa Universidad para el cumplimiento de la misién y su Proyecto Educativo, por lo tanto, la
Universidad garantizard que la informacién que envia o que conserva por medios fisicos o
electrénicos, cumpla con las condiciones de integridad, consistencia, homologacién y suficiencia.

La gestién adecuada de la informacién no solo corresponde a una medida preventiva, y se consolida
como un componente estratégico gue impuisa el logro de los objetivos institucionales estipulados en
los estatutos de la Universidad; por lo anterior la Universidad incorpora la seguridad de la informacién
como un elemento esencial en sus procesos, para salvaguardar la informacién y tos componentes
tecnoldgicos que apalancan la ejecucion del Proyecto Educativo.

La Universidad en su Politica de cultura y desarrollo digital, reconoce que la seguridad digital es
componente esencial de un desarrollo digital sélido y sostenible. Por ello, trabajard en el
fortalecimiento de las garantias para la seguridad y proteccién de la infraestructura de sistemas, los
datos vy la informacidn, asi como en los mecanismos de ciberseguridad necesarios para reducir los
riesgos y mitigar los impactos negativos potenciales. Asi mismo, fomentara una cultura de seguridad
en la comunidad universitaria orientada a que las personas estén informadas sobre las mejores
practicas y asuman comportamientos seguros al utilizar tecnologias digitales para prevenir
incidentes.

5. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

El sistema de gestién de seguridad de la informacidn proporciona la estructura general para
establecer un marco de referencia para la gestion adecuada y eficaz de la seguridad de la informacion.

Mediante este sistema de gestidn se desarrollaran las estrategias para implementar y monitorear de
forma adecuada, los lineamientos de seguridad de la informacidn definidos por la Universidad en la
presente politica.

5.1 Objetivo General

Contribuir en el cumplimiento de la misidn de la Universidad, en el fortalecimiento de la calidad y la
disponibilidad de sus servicios a través de la gestién de la seguridad de la informacién e
implementando la politica y controles necesarios para la proteccion de su informacion.

5.2. Objetivos Especificos

e Establecer los lineamientos para la gestidon adecuada de las diferentes etapas que se
contemplan en la gestidn de seguridad de la informacién.



5.3.

Establecer una estructura de gobierno que permita soportar el Sistema de gestion de
seguridad de la informacion de la Universidad.

Establecer la identificacion y administracién proactiva de los riesgos de seguridad de la
informacién asociados a las actividades universitarias y procesos de la Universidad.

Definir las medidas de seguridad que deben ser implementadas para proteger y garantizar la
seguridad de la informacién de la Universidad,

Establecer medidas de gestidn de incidentes de seguridad de la informacién, garantizando la
continuidad de los servicios criticos y la proteccidn de los activos de informacidn.

Dar seguimiento a la gestion de seguridad de la informacién con el fin de minimizar la
afectacion en las actividades universitarias y procesos de la Universidad y propender por el
mejoramiento continuo en su gestion.

Promover y establecer una cultura de la seguridad de la informacién vy la ciberseguridad en
la comunidad educativa.

Estructura de gobierno de la seguridad de la informacion

Teniendo en cuenta las funciones de los diferentes estamentos de la Universidad y las actividades
relacionadas con la seguridad de la informacion que tienen a su cargo, la Universidad ha adoptado la
siguiente estructura de gobierno donde se definen roles y responsabilidades, con el objetivo de dar
cumplimiento al Sistema de gestidon de seguridad de la informacion.

53.L

5.3.2.

Estructura

o

Consejo Directivo Universitario ‘E

{ Comité de Cumplimiento J

{ Comité técnico de Seguridad de fa ]

Informacién
| Monitoreo
Comunidad
educativay Responsables |
grupos de de unidad

interés

Consejo Directivo Universitario

El Consejo Directivo Universitario serd la instancia a la que corresponde la aprobacién de la politica
de Seguridad de la Informacidn y tomar decisiones particulares del Sistema de gestién de seguridad
de la informacién, a las que haya lugar.

5.3.3.

Comité de Cumplimiento

£l Comité de Cumplimiento sera el encargado de:



[.  Realizar seguimiento a las actualizaciones a la politica de seguridad de la Informacion de
acuerdo con la identificacién de nuevos riesgos, cambios de legislacion o tecnoldgicos,
i La verificacion del cumplimiento de la politica agui mencionadas cuando lo considere y dar
seguimiento a las no conformidades a la Politica Institucional de Seguridad de la Informacién.
1. Revisar y analizar el informe de gestidn que presenten los responsables de seguridad,
V. Conocer y emitir conceptos en relacién con las debidas diligencias que presenten los
responsables de Seguridad,

5.3.4. Responsables de Unidades

Los responsables de Unidades seran los garantes de [a seguridad de la informacién y de los activos
de informacidén de acuerdo con su gestidn y con los procesos de la Universidad. Entre sus funciones
se encuentra:

L Adoptar los lineamientos v las précticas de seguridad de la informacién para la Universidad,

I Identificar, clasificar y mantener actualizados los activos de informacién de los procesos,

. Comunicar a los responsables de seguridad informética cualquier variacién respecto a la
informacién y los servicios a su cargo,

V. Reportar a los responsables de seguridad informatica, los incidentes de seguridad vy
privacidad detectados,

V.  Participar y promover los planes y actividades de prevencidn, capacitacion y sensibilizacion
del Sistema de gestion de gestion de seguridad de la informacion,

5.3.5.  Comunidad educativa y grupos de interés

La comunidad educativa v los grupos de interés deberan cumplir con los lineamientos establecidos
en la politica de Seguridad de la Informacién, protegiendo la informacidn a su cargo, reportando de
manera inmediata cualquier antecedente, evento o actividad que se perciba como inusual o
sospechosa y que pueda estar relacionado con un posible evento o incidente de seguridad de la
informacion.

5.3.6.  Comité técnico de seguridad de la informacidn

Estard conformado por los responsables de los sistemas tanto de la Sede Central como de Ia
Seccional: el Director(a) de Tecnologias de Informacidon (DTl) y el Director(a) del Centro de Servicios
Informaticos (CS!) y los lefes y Coordinadores respectivos. Entre sus principales funciones se
encuentran:

. Garantizar la implementacién la politica de Seguridad de la Informacidn, de acuerdo con los
controles definidos por los miembros del comité,

I Identificar, gestionar, tratar y monitorear los riesgos de seguridad de la informacion.

. Garantizar la configuracién y actualizacion de los sistemas de informacion y servicios de Tl a
fin de minimizar el impacto de las vulnerabilidades identificadas, gestionando las acciones
necesarias en la configuracién,

IV.  Asegurar que los controles de seguridad establecidos y los procedimientos aprobados, son
cumplidos estrictamente.

V.  Atencién inmediata a eventos o incidentes de seguridad de la informacién desde su
deteccidn hasta su resolucion,

V1. Reporte del desempefio del Sistema de gestidn de seguridad de la informacidn.

5.2.7. Responsables de los sistemas y servicios de tecnologias de informacion

Serdn los responsables del sistema: i) en la Sede Central el Director(a) de Tecnologias de Informacién
(DT} y ii} en la Seccional Cali el Director(a) del Centro de Servicios Informaticos (CSl), a través de los
Jefes y Coordinadores respectivos. Entre sus principales funciones se encuentran:



[.  Garantizar la disponibilidad de los sistemas de informacion durante todo su ciclo de vida,

manteniendo los procedimientos operativos necesarios.

1L Definir la gestion de los sistemas y servicios de Informacidn estableciendo los criterios de uso
vy los servicios disponibles en el mismo.

fil.  Asegurar que los lineamientos y controles de seguridad establecidos son implementados y
mantenidos de manera estricta,

IV.  Gestionar y asegurar la configuracién y actualizacién de los sistemas y servicios de
informacién a fin de minimizar el impacto de las vulnerabilidades identificadas,

V. Gestionar las instalaciones de hardware y software, sus modificaciones y mejoras, para
asegurar gue la seguridad sea incluida durante todo el ciclo del sistema y servicios de
informacién,

VI Participar en la elaboracién e implementacion de los planes de mejora de la seguridad,
VILL Informar al responsable de seguridad de cualquier anomalia, compromiso ¢ vulnerabilidad
relacionada con la seguridad,
VIILL Disponer de lo gue sea requerido en la investigacidn y resolucién de incidentes de seguridad,

desde su deteccidn hasta su resolucion.

5.3.8. Responsables de seguridad informatica

Corresponde a los responsables de la seguridad en cada sede: i) para la Sede Central el jefe de
Seguridad Informatica de la Direccién de Tecnologias de la Informacién vy ii) para la Seccional Cali el
coordinador de Seguridad de la Informacion del Centro de Servicios Informdticos, entre sus
principales funciones se encuentran las siguientes:

I Elaborar y presentar propuesta la actualizacion y mejoramiento de la politica de seguridad
de la informacion de acuerdo con las directrices legales y los lineamientos internos,
adoptando las correcciones necesarias para su dptimo funcionamiento,

i Realizar seguimiento a la efectiva ejecucidn y monitoreo de los controles contemplados en
el Sistema de gestién de seguridad de la informacion,

. Realizar un informe de gestién anual, el cual sera presentado al Comité de Cumplimiento,

V. Promover la formacién y concientizacién en materia de seguridad de la informacién a través
de plan de comunicacién de seguridad de la informacidn para la comunidad educativa,

V.  Promover y apovar al oficial de proteccién de datos y cumplimiento frente a la identificacion
y gestidn de riesgos de seguridad de la informacidn y de ciberseguridad.

VI.  Atender las solicitudes de las unidades en relacién en cuanto a la seguridad de la informacién
v emitir concepto de viabilidad en la implementacién de medidas de seguridad para alcanzar
una adecuada implementacién del Sistema de gestidon de seguridad de la Informacién

Vil Generar la declaracién de aplicabilidad e identificar las medidas de seguridad.
VL. Elaborar, actualizar y revisar los documentos y procedimientos necesarios para gestionar
adecuadamente el Sistema de gestidn de seguridad de la informacién

iX. Efectuar monitoreo a los sistemas y servicios de informacidn para el reporte de las
vulnerabilidades identificadas.

K. Monitorear el estado de seguridad a través de los servicios y de las herramientas de gestion
de eventos de seguridad.

Xi.  Gestidn a eventos o incidentes de seguridad de la informacién desde su deteccién o reporte
hasta su resolucidn.
Xll.  Atender los requerimientos de la Auditorfa Interna y la Revisoria Fiscal en los temas

relacionados con la seguridad de la informacion vy ciberseguridad, y proponer los planes de
accidén y medidas correctivas segin sea necesario.

54. Compromiso y recursos

La Pontificia Universidad Javeriana a través de su compromiso en el cuidado y proteccion de su
informacién a través del Sistema de gestion de Seguridad de la Informacidn, determinara los recursos
necesarios para el mantenimiento y mejoramiento continuo de la seguridad de la informacion de la
Universidad.



5.5. Gestidn de los riesgos de seguridad de la informacidn

El Sistema de gestidn de seguridad de la informacién de la Universidad se fundamenta en el analisis
y gestién de riesgos de seguridad de la informacion y amenazas de ciberseguridad.

La Universidad ejecutard la gestion del riesgo de seguridad de la informacidon conforme al Manual de
Gestién de Riesgos expedido mediante la resolucién N°722. Este manual proporcionard el marco y la
metodologia para identificar, evaluar y mitigar los posibles riesgos de seguridad de la informacion
que puedan afectar a la institucién.

La adopcidn de esta metodologia no limita a la Universidad a incluir dentro del analisis de riesgo de
seguridad de la informacidn y amenazas de ciberseguridad, factores adicionales y complementarios
tales como vulnerabilidades y amenazas, entre otros.

La revisién de riesgos de seguridad de la informacién se debera realizar al menos una (1) vez al afio
o cuando se presenten cambios que afecten de manera significativa la informacion.

5.6. Seguimiento y Mejora continua

El Sistema de gestion de seguridad de la informaciéon incluye un proceso de revisidén y mejora
continua, que permitird evaluar la evolucién de los servicios e informacién, la pertinencia de su
categorizacion, asi como de las medidas de seguridad y la necesidad de actualizacién de las normas
y procedimientos.

El comité de Cumplimiento evaluard el desempefio del Sistema de gestion de seguridad de la
informacién de forma periddica. Estas evaluaciones contemplarén, entre otros:

o Informes de estado de las acciones correctivas y preventivas,

e Acciones de mejora,

e Cambios institucionales en procesos que afecten el Sistema de gestion de seguridad de Ia
informacidn,

e  Cambios en el riesgo residual en las matrices de Riesgos de seguridad de la informacién
conforme lo definido en el manual de gestién de riesgos,

e Reportes de auditoria al Sistema de gestién de seguridad de la informacion, entre otras que
se consideren,

e Informes de panorama de riesgos tanto local como internacional,

El comité de auditorfa ejecutara los planes de auditorias necesarios, sobre los procesos aplicables, asi
mismo definird un cronograma vy alcance para el afio calendario, de acuerdo con las necesidades de
la Universidad.

5.7. Gestidn de cambio al Sistema de gestién de seguridad de la informacion

Con el fin de garantizar la estabilidad y pertinencia del Sistema de gestién de seguridad de la
informacién cualquier cambio gue afecte de forma significativa debe ser comunicado por parte del
Comité de Cumplimiento, y si asi lo considera, aprobado por el Consejo Directivo Universitario;
algunos de estos cambios incluyen, entre otros:

e Cambios a nivel institucional y de procesos que modifiquen la politica de seguridad de la
informacién,

e Cambios de estrategia o servicios que ofrece la Universidad (se debe realizar un andlisis de
contexto y verificar los riesgos de nuevos servicios,

e Cambios en legislacién, normativa, buenas practicas,



e Cambios en la estructura del gobierno de seguridad de la informacién,

e Cambios en la infraestructura tecnoldgica y/o componentes que afecten el Sistema de
gestidn de Seguridad informatica,

e Establecimiento nuevas sedes o ubicacion de componente de tecnologias de informacién;
asé como la reubicacidn de las ya existentes,

e Adecuacion y/o remodelacidn de zonas que contengan informacidn sensible de seguridad de
la informacién.

Estos cambios serdn los insumos para desarrollas los ajustes y actualizaciones pertinentes sobre los
documentos vy practicas del Sistema de gestidén, asi como en sus procedimientos, directrices,
manuales asociados a cada uno de los lineamientos.

5.8. Despliegue y comunicacion

La estrategia para el despliegue de la politica de Seguridad de la Informacidn, el Sistema de gestiény
sus lineamientos serd liderada por los responsables de Seguridad de la Informacidn, apoyado con las
unidades de Comunicaciones y Gestién Humana correspondientes, quienes servirdn de facilitadores
para comunicar a todos los grupos de interés de la Universidad la politica, lineamientos vy
recomendaciones en seguridad de la informacién y ciberseguridad.

La comunidad educativa atendera a sesiones de concientizacién y sensibilizacidon en materia de
seguridad de la informacidn y ciberseguridad conforme al plan de concientizacion definido tanto para
la induccién como para reentrenamientos.

6. POLITICA DE SEGURIDAD DE LA INFORMACION

6.1. Declaracién de la politica de seguridad de la informacion

Para la Pontificia Universidad Javeriana la informacidén constituye un recurso estratégico en el
cumplimiento de su misién y es su prioridad protegerla y tratarla apropiadamente, teniendo en
cuenta los principios de disponibilidad, integridad y confidencialidad, buscando asegurar el
cumplimiento de los requisitos operativos, técnicos, normativos vy regulatorios, a los cuales esta
sujeta la informacidn, tomando como base la gestién de riesgos que, de manera continua, redunde
en la mejora y eficacia del Sistema de gestidn de Seguridad de la informacion.

6.2. Lineamientos generales

Al adoptar esta politica, se busca fortalecer la seguridad de la informacién de la Universidad y
fomentar una cultura de responsabilidad compartida en el uso v proteccidon de la informacién y de
las tecnologias de informacion.

A continuacién, se establecen los lineamientos generales que la comunidad educativa y los grupos de
interés deben cumplir en la gestidn responsable de la informacidn:

e Como parte de su gestion, es un deber de la Universidad y de su comunidad cumplir con sus
compromisos contractuales, las leyes y la regulacion que le apligue.

e La comunidad educativa y los grupos de interés con algin vinculo con la Universidad seran
responsables de proteger la informacidn v los servicios tecnoldgicos a los que la Universidad
les proporcione acceso o sobre los cuales tengan responsabilidad, ya sea que se encuentren
alojados en servicios y repositorios dispuestos en la Universidad o “en nube”, con el fin de
evitar su pérdida, alteracidn, destruccién o uso indebido.



e Lapolfticay lineamientos contenidos en este documento deberan ser divulgados, aceptados,
y cumplidos por la comunidad educativa y por los grupos de interés con algun vinculo con la
Universidad.

e Los activos de informacidn de la Universidad serdn identificados y clasificados, para asi
establecer los mecanismos de proteccidn necesarios de acuerdo con el plan de gestidn de
riesgos y amenazas de ciberseguridad.

e La comunidad educativa recibird formacion mediante el programa de capacitacion y
sensibilizacion.

e Es responsabilidad de la comunidad educativa y otros grupos de interés con algin vinculo
con la Universidad, reportar incidentes de seguridad que identifiguen (eventos sospechosos,
de mal uso o abuso) sobre recursos de informacidn y servicios tecnoldgicos. Todo incidente
que afecte o pueda colocar en riesgo la seguridad de la informacién debe ser reportado
inmediatamente, asi:

o en la sede Central al correo: dti-mesaservicios@iaveriana.edu,co o a través del
registro en la plataforma SERVIR-T en https://www javeriana.edu.co/servir-t

o enlaSeccional al correo seguridad.ti@iaverianacalledu.co o a través del registro en
la mesa de servicios hitps://mesadeservicio javerianacaliedu.co

e El incumplimiento de esta politica se considerard un incidente de seguridad, que, segin el
caso, podrd dar lugar a la aplicacién de sanciones disciplinarias estipuladas en los
reglamentos, acuerdos o contratos correspondientes, sin perjuicio de la iniciacidn de otro
tipo de acciones a las que haya lugar.

e La Universidad tendrd la potestad de intervenir y eliminar el acceso a los servicios de
tecnologia de informacién en cualquier momento, cuando se considere un uso inadecuado
de la informacién o de los servicios, que hayan sido utilizados para realizar practicas ilicitas o
mal intencionadas, que atenten contra las normas internas de la Universidad, terceros, el
orden publico, las buenas costumbres, las legislaciones nacionales o internacionales vigentes,
entre otras gue se consideren.

6.3. Lineamientos especificos

Los siguientes fineamientos detallan la politica de seguridad de la informacidn establecida por la
Universidad para la proteccidon y uso adecuado de la informacidn por parte de la comunidad educativa
y otros grupos de interés.

6.3.1. Gestidon de activos de informacién

Es responsabilidad de cada miembro de la comunidad garantizar el uso adecuado de los activos de
informacién que hacen parte y usa para su gestion; asi mismo es responsable de identificar, clasificar
y etiquetar de forma adecuada los activos de informacidén a su cargo.

Todo aquel que tenga acceso y responsabilidad sobre informacion institucional deberd gestionarla
de acuerdo con los lineamientos sobre el acceso, uso, transmisidn, almacenamiento, divulgacién, y
en general el tratamiento de la informacion, asi como los demds lineamientos de seguridad
dispuestos por la Universidad.

Estd prohibido duplicar o realizar copias no autorizadas a cualquier documento fisico o digital
propiedad de la Universidad, asi mismo, estd prohibida la reproduccién parcial o total de material
sujeto a derechos de autor de terceros mediante los recursos de la Universidad, (documentos,
articulos, bases de datos, libros, revistas entre otros).

La Universidad definird una metodologia de clasificacién etiquetado y lineamientos especificos en la
gestion de activos de informacién, de manera que se garanticen los criterios de confidencialidad,
integridad y disponibilidad.



6.3.2.  Gestidn de usuarios y credenciales

La Universidad asignard una cuenta como llave de acceso a la informacién y a los servicios de
tecnologia de informacidn de la Universidad de acuerdo con lo establecido y autorizado para cada
miembro de la comunidad o grupo de interés.

Las credenciales, usuarios y contrasefias asignadas a los miembros de la comunidad v grupos de
interés, son de caracter personal e intransferible.

Las solicitudes de usuarios y permisos de usuario, asi como los cambios de privilegios a los servicios
tecnoldgicos de la Universidad, se presentaran mediante los canales de comunicacién autorizados, y
estard sujeta a autorizacidn de la correspondiente facultad o unidad administrativa quienes daradn su
visto bueno para su respectiva asignacion.

La Universidad define a través de los procedimientos de gestién de usuarios correspondiente, el
método para la creacion, modificacidn, des habilitacion, revision periddica, eliminacidn, bloqueo y
desblogueo de usuarios en servicios de informacién y tecnologias de informacion.

La Universidad ejecutard depuraciones periddicas tomando como base los reportes de las fuentes
vigentes de miembros de la comunidad educativa, asi como de otros grupos de interés.

6.3.3. Mecanismos de autenticacion

La Universidad establecera mecanismos de autenticacidn seguros, apropiados segin su uso y
posibilidades tecnolégicas, que restrinjan el acceso no autorizado a los servicios de tecnologia de
informacidn; todos los servicios tecnoldgicos deben contar con los mecanismos de autenticacidn y
proteccidn de la autenticacién que la Universidad considere e informe.

6.3.4. Manejo de incidentes de seguridad

Las oficinas de Seguridad Informética de cada sede seran los responsables de realizar la investigacion
y seguimiento a los eventos o incidentes de seguridad y ciberseguridad reportados, e informar de
forma periddica al Comité de Cumplimiento, para su gestién en caso de requerir del apoyo de otras
areas de la Institucidn o de entidades externas.

El procedimiento de gestion de incidentes de seguridad determina la metodologia, procedimiento,
registros formales y consideraciones especiales para la correcta gestion de incidencias de seguridad
de la informacién y de ciberseguridad.

6.3.5.  Seguridad para empleados y colaboradores

La Universidad reconoce la importancia que tienen los empleados y colaboradores en la proteccidon
de la informacion, por o que define los siguientes lineamientos:

e Todo el personal administrativo y docente, independiente de su tipo de contrato, deberd
cumplir con los lineamientos de seguridad de la informacién, asi mismo debe asistir a los
programas de capacitacion y sensibilizacidn en materia de seguridad de la informacion, con
el fin de fortalecer la conciencia en seguridad de la informacién.

e Elpersonal administrativo o docente no debera divulgar informacién confidencial en lugares
publicos, en conversaciones o situaciones que pongan en riesgo la seguridad y el buen
nombre de la Institucion.

© El personal docente y administrativo debe firmar acuerdos de confidencialidad que
contemplen dentro de los acuerdos contractuales, las responsabilidades antes durante y
después del vinculo laboral, determinados en la presente politica.

@ La Direccién de Gestién Humana en la sede central y la Oficina de Gestién del Talento
Humano en la seccional, debera reportar de manera oportuna las novedades de personal en
los momentos adecuados, con el fin de garantizar que la informacién al momento del cese
de actividades sea entregada de forma controlada y segura.



e Todos los empleados y colaboradores se comprometen a no divulgar informacién
confidencial una vez culmine la relacién laboral, asi mismo, cualquier tipo de informacién
bajo su responsabilidad, debe ser entregada previo su retiro de la Universidad.

e En caso de incumplimiento de los lineamientos de seguridad de la informacidn, la Direccidn
de Gestién Humana y la Direccidn Juridica en la sede Central, o la Oficina de Gestidn del
Talento Humano v la Oficina Juridica en la seccional Cali, tomaran las acciones siguiendo el
procedimiento de acuerdo con los reglamentos o clausulas vigentes.

6.3.6. Escritorio y pantalla limpia

Cada miembro de la comunidad debera bloguear su equipo de trabajo o equipo personal conectado
a la red de la Universidad, cada vez que se retire del equipo y sélo se podra desbloquear con la
contrasefia de usuario. Al finalizar sus actividades diarias o sesiones de trabajo deberan salir y cerrar
todas las aplicaciones y bloguear la estacién de trabajo.

Todas las estaciones de trabajo deberan usar el papel tapiz y el protector de pantalla institucional, el
cual se activard automaticamente después de cinco (5) minutos de inactividad y se podra desbloquear
Unicamente con la contrasefia del usuario.

En horas no habiles o cuando los sitios de trabajo se encuentren desatendidos, cada miembro de la
comunidad educativa deberd dejar la informacidn confidencial protegida bajo llave. Esto incluye:
documentos impresos, medios épticos (CD, DVD, etc.), dispositivos de almacenamiento USB y otros
medios removibles en general.

De acuerdo con la politica institucional de cero papel, en caso de requerir imprimir documentos
confidenciales, deberan retirarse de forma inmediata de las impresoras. Asi mismo, no se debera
reutilizar papel que contenga informacidn confidencial.

6.3.7. Gestidn de copias de seguridad

La informacidn contenida en los servicios, aplicaciones, servidores, contenedores de la Universidad,
asi como la configuracién de los equipos de comunicaciones y seguridad, se respaldara de forma
periddica, segun lo definido en el procedimiento copias de seguridad, con el objetivo de garantizar la
integridad v disponibilidad de la informacidn cuando sea requerida.

La Direccidon de Tecnologias de Informacion (DTI) y el Centro de Servicios Informaticos (CSI) realizaran
las copias de seguridad proporcionando los recursos necesarios y estableciendo los procedimientos
y mecanismos para la realizacién de estas actividades.

Para el caso de equipos especializados, salas de computo y laboratorios, el responsable de proceso
debe realizar copias de seguridad por medio del proveedor o a través de los colaboradores de la
institucién, para los componentes gue considere criticos, tales como configuraciones, imagenes de
sistema operativo, informacién, manuales, entre otros.

Toda la comunidad educativa y grupos de interés son responsables de realizar o solicitar las copias
de respaldo necesarias. La Direccion de Tecnologias de Informacion (DTI) y el Centro de Servicios
Informaticos (CSI) indicarén las alternativas para realizar las copias de respaldo de su informacién.

La Universidad no se hace responsable por la pérdida de informacion, causadas por amenazas y
ataques cibernéticos o acciones voluntarias o involuntarias de los usuarios sobre sus equipos de
cdmputo y equipos personales.

6.3.8.  Conexiones remotas, trabajo en casa y horario flexible.

Las conexiones desde sitios externos hacia informaciéon o servicios tecnoldgicos criticos de la
Universidad deben contar con controles técnicos para proteger los activos de informacién, por esto:



e La comunidad educativa y otros grupos de interés debe abstenerse de realizar este tipo de
conexiones a través de redes de acceso publico en internet.

e la conexion remota se debe realizar Unicamente mediante conexiones seguras, indicadas
autorizadas por la Universidad, tales como redes virtuales privadas - VPN, portal de acceso
unificado, entre otros.

e En caso de hurto, extravio o dafio de los equipos y dispositivos moviles institucionales, se
debe reportar de manera inmediata a la Direccidén de Tecnologias de Informacién (DT!) o el
Centro de Servicios Informaticos (CSl, asl mismo, dar reporte a la Oficina de Activos Fijos
segln corresponda.

6.3.9.  Areas seguras

La seguridad fisica es un factor primordial para la proteccién de la informacién, por esto la
Universidad establecerd medidas de control en dreas seguras:

e La Universidad definird dreas seguras, las cuales contaran con restricciéon de acceso para el
personal ajenc al personal asignado; todos los visitantes que requieran acceso a las areas
seguras deben ser acompafiados por un funcionario encargado del drea y su acceso serd
sujeto a previa autorizacién

e Todas las instalaciones que contengan informacion de la Universidad deben contar con
control de acceso fisico que garantice el uso de al menos un mecanismo de proteccién fisica
(vigilancia humana o control de acceso electrénico)

e Todas las sedes de la Universidad deben contar con circuito cerrado de TV y se instalaran
céamaras conforme lo requiera la Universidad.

6.3.10. Salas especializadas, centros de datos y laboratorios

La Universidad establecerd los siguientes mecanismos de proteccion en las salas de cémputo, centros
de datos, laboratorios vy salas especializadas:

e Se debe contar con mecanismos de acceso mediante tarjeta de proximidad o control
biométrico,

e Mecanismos para la deteccidn y extincién de incendios,

e Higrometros para el control ambiental,

e Sistema de camaras conectada al CCTV,

e Sistema de ventilacién y control de temperatura,

e Los encargados de laboratorios son responsables de gestionar adecuadamente el
mantenimiento y actualizacion de los equipos especializados y de cémputo,

e Cada vez gue se integre un equipo o software, se debe modificar las credenciales de
administrador, por ningdn motivo se deben mantener las credenciales por defecto.

6.2.11. Mantenimiento, disposicidn y reutilizacién de equipos de cémputo

Con el objetivo de garantizar el dptimo estado de la infraestructura tecnoldgica y asf la proteccién de
la informacidn, los responsables de los equipos de computo deben ejecutar o solicitar los
mantenimientos periddicos de los equipos a cargo, de acuerdo con las necesidades de cada
dispositivo: incluyendo actualizaciones de software, aplicacion de paches de seguridad,
actualizaciones de sistemas operativos y mantenimiento fisico, entre otros que apliquen.

Cada vez que un equipo sea reasignado o dado de baja se debe ejecutar un proceso de eliminacidn
segura de los datos almacenados.

Si el dispositivo contiene licencias propiedad de la Universidad se deberan eliminar del dispositivo y
si es posible resguardar para su reutilizacién.

Para discos duros de servidores o equipos de usuario final que contengan informacién confidencial
y/o sensible, se deberd realizar un proceso de borrado seguro de acuerdo con el procedimiento de
borrado seguro.



6.3.12. Gestién de usuarios privilegiados

Para la Universidad la gestidén de usuarios privilegiados es fundamental para garantizar la seguridad
de las credenciales de administracion de los servidores y de las plataformas tecnoldgicas, por ello se
deben implementar medidas rigurosas para la asignacién, monitoreo y revocacion de privilegios,
asegurando que solo personal autorizado tenga acceso a recursos criticos, asi mismo se estableceran
revisiones y auditorfas — internas o externas- periddicas para garantizar la alineacién con las
necesidades de la Universidad y la minimizacién de riesgos.

Es responsabilidad de los encargados de servidores y servicios tecnolégicos en cualquier dependencia
de la Universidad — por ejemplo, laboratorios-, gestionar de manera adecuada las credenciales de
administracién de los equipos especializados, de acuerdo con los procedimientos establecidos.

6.3.13. Control de Cambios en Tecnologias de Informacién

Todo cambio a la arquitectura de informacién, asi como a la infraestructura para el procesamiento
de la informacién, serd controlado y realizado de acuerdo con el procedimiento de Gestion de
Cambios, con el fin de gestionar que los cambios autorizados no afecten la disponibilidad, integridad
y confidencialidad de la informacién.

Los cambios de impacto gue sean requeridos realizar sobre las plataformas criticas deben ser
revisados por el Comité de Cambios en Tecnologias de Informacidon, el cual establecerd
adicionalmente a sus funciones, los requerimientos de seguridad asociados a los cambios
presentados, conforme a los lineamientos establecidos por la Universidad, como el fin de prever un
resultado adverso en las operaciones de la institucion.

6.3.14. Configuracién de equipos de cémputo, servidores y maquinas fisicas y virtuales

Todos los equipos de computo de la Universidad deben cumplir minimo las siguientes condiciones:

e El sistema operativo debe estar licenciado o ser de cddigo abierto, y en cualquier caso con
soporte activo,

e El sistema operativo debe estar actualizado a la Gltima versidn y con el ultimo parche de
seguridad liberado,

e £l equipo debe contar con proteccion antivirus antimalware; dicha proteccién serd la
autorizada por la Direccién de Tecnologias de Informacion (DTI) y el Centro de Servicios
Informéaticos (CSI),

@ Elequipo debe tener activado el firewall del sistema operativo y solo deben estar habilitados
los puertos de comunicacidn en red necesarios para la prestacidn del servicio.

La gestion oportuna de las vulnerabilidades y oportunidades de mejora propuestas, deberdn ser
atendidas por los responsables de los equipos y/o del proceso, de acuerdo con lo estipulado en el
procedimiento de gestidon de vulnerabilidades

Periddicamente la Universidad realizard las pruebas, revisiones y auditorias de seguridad que
considere teniendo en cuenta las buenas précticas y la criticidad del servicio asociado a los equipos y
servidores.

6.3.15. Adquisicién, desarrollo y mantenimiento de software

La Universidad adoptard y solicitard metodologias de desarrolio seguro durante el ciclo de vida del
software, por ello el responsable de la gestién de software y sus proveedores deben cumplir el
procedimiento correspondiente.



Durante todo el ciclo de desarrollo de software se deben tener en cuenta entre otros los siguientes
lineamientos de seguridad de la informacion:

e Contar con todas las licencias del software que se utilicen en el proceso de desarrollo (interno
o externo) de software y el que respalda el uso del producto final,

e Garantizar en todo momento la segregacién de ambientes: ambiente de desarrollo,
ambiente de pruebas y ambiente de produccion.

e Realizar un adecuado control de cambios,

e No utilizar datos reales en ambientes no productivos v si es necesario hacerlo, utilizar un
método de enmascaramiento de datosy realizar un borrado seguro de la informacién cuando
se culmine la prueba programada,

e Documentar totalmente la aplicacion a nivel técnico y de usuario final,

e Para el paso a ambiente productivo el software previamente deberéa superar con suficiencia,
las pruebas de requerimientos funcionales, no funcionales y de seguridad.

e Contar con contratos de mantenimiento y soporte del software y del desarrollo, asi como la
gestion de aplicacidon frecuente y oportuna de parches y actualizaciones en las diferentes
capas del software

e Para portales y sitios web se seguiran los mismos lineamientos aqui expuestos para el
software, asf como los indicados en manuales de gobierno de sitios web de la Universidad.

Periédicamente la Universidad realizard las pruebas, revisiones y auditorias de seguridad que
considere teniendo en cuenta las buenas précticas y la criticidad del servicio asociado al software. La
gestién oportuna de las vulnerabilidades y oportunidades de mejora deberan ser atendidas por los
responsables del software y/o del proceso de acuerdo con lo estipulado en el procedimiento de
gestion de vulnerabilidades.

6.3.16. Seguridad de redes

La Universidad debe contar con los mecanismos de control necesarios para garantizar la
disponibilidad de las redes de datos y de los servicios que dependen de ellas; asi mismo, debe velar
por que se cuente con los mecanismos de seguridad que protejan la disponibilidad, integridad y la
confidencialidad de la informacién que se transporta a través de dichas redes de datos, por ello
dispondrad de mecanismos de autenticacidn y proteccidén para acceder a las conexiones de red a
través de los servicios tecnoldgicos de la Universidad.

También dispondra de los controles que considere necesarios para la segmentacién, cifrado y filtrado
del tréfico de red, entre otros con el fin de minimizar posibles riesgos de seguridad de la informacién
y amenazas de ciberseguridad; asi mismo, podra restringir el trafico de regiones o servicios web que
considere un riesgo para la institucion;

El uso de software de evasion de cualquiera de las protecciones de la red de la Universidad esta
prohibido, ya que representa un riesgo para la informacion y sus servicios tecnologicos.

6.3.17. Servicios “en nube”

Cuando los procesos sean soportados a través de servicios tecnoldgicos “en nube” (cloud), los
responsables del servicio deberan:

e Solicitar un concepto la Direccién de Tecnologias de Informacién (DTI) o el Centro de
Servicios Informaticos (CSl), segln corresponda. Los cuales tendran en cuenta, entre otros,
{os siguientes aspectos:

o Verificar que el proveedor ofrezca una disponibilidad de al menos el 99.95% en los
servicios prestados en la nube en los modelos laas y PaaS. Para aquellos proveedores
del servicio de computacién en la nube en el modelo Saas, la disponibilidad debe ser
de al menos el 99.5%.



6.3.18.

o Verificar que el proveedor de servicios en la nube en el sitio de procesamiento
cuente y mantenga vigente al menos la certificacién ISO 27001, I1SO 20000, apligue
o se encuentre certificado con el marco de ciberseguridad del NIST cybersecurity
framework, en sus versiones mas recientes. El proveedor debera demostrar sus
certificaciones con estédndares o mejores practicas que reemplacen o sustituyan las
anteriormente mencionadas de acuerdo con el mejor estdndar disponible en el
mercado. De igual manera, debera disponer de informes de dicha gestidn.

o ldentificar las salvaguardas, controles y protecciones que el proveedor ofrezca para
minimizar posibles riesgos de seguridad de la informacidn y amenazas de
ciberseguridad, derivadas de la utilizacidn de servicios computacionales en la nube,
considerando, entre otros factores:

e £l tipo de informacién y datos a procesar,
= Eltipo de nube contratada,

= [os sitios de procesamiento,

Los servicios contratados,

= Datos y servicios que alli se presten.

o Verificar que las jurisdicciones en donde se procesaré la informacion cuenten con
legislacion equivalente o superior a las aplicables en Colombia, relacionadas con la
proteccién de datos personales y penalizacién de actos que atenten contra la
confidencialidad, integridad y disponibilidad de los datos y de los servicios
tecnoldgicos.

o Establecer mecanismos que permitan contar con respaldo de la informacién que se
procesa en la nube, la cual debe ser tecnoldgicamente independiente al hosting
principal.

o Que el proveedor garantice la independencia de la informacién y de las copias de
respaldo de la informacidn, de las otras entidades que procesen en la nube. La
independencia se puede dar a nivel légico o fisico.

Mantener cifrada la informacion clasificada como confidencial en transito o en reposo,
usando estandares y algoritmos reconocidos internacionalmente que brinden al menos la
seguridad ofrecida por los mejores algoritmos disponibles en el mercado.

El responsable del servicio debe tener bajo su control la administracion de usuarios y de
privilegios para el acceso a los servicios ofrecidos, asf como a las plataformas, aplicaciones y
bases de datos que operen en la nube, dependiendo del modelo de servicio contratado.

El responsable debe monitorear los servicios contratados — incluyendo los acuerdos de
seguridad de la informacién- para detectar operaciones o cambios no deseados y/o adelantar
las acciones preventivas o correctivas cuando se requiera.

Debe verificar el cumplimiento de los acuerdos y niveles de servicio —incluyendo los acuerdos
de seguridad de la informacidn- establecidos con el proveedor de servicios en la nube y sus
subcontratistas o “partners”, cuando sean estos quienes prestan el servicio, asi como
establecer dentro de los acuerdos contractuales clausulas de proteccion de recursos ante
escenarios de ciber-crisis.

Dispositivos personales

El personal docente y administrativo podré utilizar sus dispositivos personales para acceder a
recursos de la Universidad, siempre y cuando cumplan con las medidas de seguridad minimas:

@

®

Cumplir con el numeral Configuracién de equipos de cémputo,

El personal docente y administrativo deben contar con una clara demarcacién entre la
informacién propiedad de la Universidad y la personal en sus dispositivos. Esto implica
almacenar, procesar y compartir datos institucionales de manera exclusiva en aplicaciones y
espacios designados, asegurando asi la confidencialidad y la integridad de la informacion,




e Unicamente se permitird conexién mediante redes inaldmbricas a la red de internet de Ia
Universidad,

e Las terceras partes tales como proveedores, consultores entre otros, deben ser autorizados
antes de conectarse a la red de la Universidad, y de igual manera, deben cumplir con el
numeral Configuracidon de equipos de computo.

Las unidades de la Universidad gue tengan acceso a informacién critica de la Universidad deben
seguir adicionalmente los siguientes lineamientos con el fin de asegurar una gestién adecuada de la
seguridad de dicha informacidn:

e Eluso de dispositivos personales estard sujeto a previa autorizacion,

e Se deberd instalar el agente antimalware autorizado y tener en cuenta los demas controles
de seguridad gue apliguen,

e Eldispositivo deberd contar con un perfil independiente; este perfil no debera almacenar por
ningn motivo informacién de la Universidad.

6.3.19. Gestidn de la seguridad en proveedores

Con el fin de garantizar fa seguridad de la informacion durante la cadena de suministro de servicios
hacia la Universidad, los responsables del bien o servicio y los supervisores del contrato con el
proveedor, deben tener en cuenta:

e |dentificar y determinar el nivel potencial de los riesgos de seguridad de informacién y
amenazas de ciberseguridad, derivados en la utilizacién de los servicios del proveedor.

e Como parte del procesc de evaluacién de proveedores deben solicitar un concepto de la
Direccidn de Tecnologias de Informacidn, con el fin de revisar y verificar las condiciones y
seguridad de los servicios de tecnologia asociados.

e Dentro de la elaboracidn de contratos o convenios con terceras partes, asegurar la inclusion
de la politica, normas y procedimientos de seguridad de la informacién y de ciberseguridad
que apliquen en los acuerdos contractuales.

e Realizar revisiones periédicas a los proveedores, teniendo en cuenta el procedimiento de
evaluacién de proveedores.

Los lineamientos minimos de seguridad de la informacion que deben cumplir dichos proveedores
deben ser, entre otros:

e  Cumplir con los lineamientos de seguridad y ciberseguridad aqui establecidos,

e Contar con un programa para gestionar los riesgos de seguridad de la informacidon vy
amenazas de ciberseguridad,

e Contar con politicas de seguridad de {a informacion de acuerdo con los niveles de riesgo
identificados por el proveedor,

e Aplicar las medidas de control para los riesgos identificados,

e Corregir las situaciones gue hayan sido identificadas en visitas o auditorias y que pongan en
riesgo la seguridad de la informacidn y ciberseguridad,

e Informar de inmediato a la Universidad de cualquier evento o incidente de seguridad que
pueda afectar directa o indirectamente los servicios tecnoldgicos de la Universidad,

e Si el proveedor almacena informacién propiedad de la Universidad, deberd cifrar la
informacidn en transito, asi como la que este almacene. ‘

5.3.20. Recuperacién ante desastres

La Universidad gestionard proactivamente potenciales riesgos de interrupcién v los impactos que
éstos puedan tener sobre sus procesos criticos a través del proceso de continuidad de la institucion,
con el fin de garantizar la continuidad y restauracion de sus procesos, buscando el minimo impacto
en los servicios.



La Universidad establecera planes y medidas de prevencion ante eventos que generen potenciales
interrupciones de los servicios de tecnologia de informacién que soportan los servicios criticos de la
institucion, y actuara diligentemente frente a una situacién de crisis o emergencia, recuperando los
servicios en el menor tiempo posible, dentro de sus capacidades.

Estos planes estardn documentados y aprobados, y deberén ser probados de forma periddica, con el
fin de verificar su efectividad e identificar mejoras aplicables.

7. DOCUMENTOS ASOCIADOS

NTC:ISO 27001

NTC:1SO 27005

NTC:ISO 27017

EXTERNO NTC:ISO 27018

NTC:1SO 27032

NTC:SO 31001

NIST Cybersecurity Framework 2.0
INTERNO Politica de cultura y desarrollo digital

ARTICULO SEGUNDO- El presente Acuerdo tiene vigencia a partir de su fecha de expedicién vy
promulgacién en las paginas web de la Universidad.

Dado en Bogot3, a los 12 dias del mes de febrero de 2025.
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LUIS FERNANDO MUNERA CONGOTE, S.J. - JAIRO H. CIFUENTES MADRID
Presidente del Consejo Directivo Universitario Secretario del Consejo Directivo Universitario
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