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1. OBJETIVO

La Pontificia Universidad Javeriana Cali establece normas y lineamientos para el
uso adecuado de los recursos tecnologicos de: informacién y comunicacion, con el
objetivo de garantizar la confidencialidad, integridad, disponibilidad y privacidad de
la informacién. Estas normas aplican” a todos los miembros de la comunidad
universitaria y deben ser cumplidas de manera responsable y ética. El acceso a los
recursos sera otorgado segun el principio de minimo privilegio,- y los usuarios
deberan proteger la informacion confidencial, asegurando su correcta gestion y
‘evitando su divulgacién no autorizada. Ademas, la Universidad se compromete a
garantizar |a integridad y disponibilidad de la informacién; y el incumplimiento de
estas normas podréd conllevar sanciones, conforme .a los procedimientos
disciplinarios establecidos. : - -

2. GENERALIDADES

El cumplimiento de las normas institucionales establecidas en el presente
documento es obligatorio para todos los usuarios de las Tecnologias de Informacion
y Comunicacién de la Pontificia Universidad Javeriana Cali.

Cualquier infraccion a estas normas podra dar lugar a medidas correctivas, que
_incluyen, pero no se limitan a, la suspension o cancelacion de cuentas de usuario,
la suspension indefinida de los servicios tecnoldgicos y la aplicacién de sanciones
conforme a los reglamentos internos de la Universidad o a los contratos firmados
entre las partes, asi como aquellas de naturaleza iegal gue correspondan

El Centro de Serwcxos Informaticos (CSI), a traves desu Coordlnacnon de Seguridad
Tl, es la entidad encargada de supervisar'y garantizar el cumplimiento de estas
' dssposmfones

3. \DEFINICIONES

e .Act:vo de informaclon Cualquier elemento.relacionado con el tratamiento de
informacidn que tiene valor para la organizacioén, incluyendo procesos de
negocio, datos, aplicaciones, equipos informaticos, soportes de informacion,
redes y/o instal.ac‘iones. ' "

° Alta Dlspombllidad Caracteristica de un S|stema o servicio que minimiza el
' tlem_po de inactividad en caso de. fallo, garanuzando que el serV|<:|o este
accesible con la menor interrupcion posible.
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¢ Analisis de Riesgos: Proceso sistemético de identificacion de activos de
informacién, evaluacién de sus vulnerabilidades y amenazas, y determinacién
de la probabilidad e impacto de estas amenazas, con el-objetivo de
implementar controles apropiados para mitigar los riesgos.

e Analisis de Vulnerabilidades: Proceso de identificacion y documentacion de
fallos o debilidades en sistemas informaticos, tanto fisicas (gj. inundaciones,
incendios) como l6gicas (ej. :configuraciones incorrectas, desactuailzamon)
que podrian ser exp!otadas maliciosamente, representando un rlesgo para la

o segurldad de la organlza0|on

o Antivirus: Software disefiado para detectar, prevenir y eliminar programas-
maliciosos (malware) que intenten dafiar un sistema informatico o
comprometer su integridad. ' ' -

e Auditoria de Seguridad: Evaluacion exhaustiva realizada por profesionales
‘en tecnologias de la informacién (T1), destinada a identificar vulnerabilidades
en sistemas, redes, servidores y aplicaciones, asegurando que se cumplan las
politicas y estandares de seguridad. x

° Autenticacién Proceso mediante el cual un sistema verifica la identidad de
©un usuario a través de la presentacion de credenf;lales como contraseiias,
documentos o biometria. :

e« -Backup (Copia de Seguridad) Copia de datoé o aplicaciones de un sistema.
-informatico que permite su recuperacion en caso de dafio o pérdida de los
datos orlglnales

o BIA (Busmess Impact Analys:s) AnaleIS que evalda el impacto potencnai de
- la interrupcion de procesos criticos de negocio, ayudando a priorizar recursos
y definir objetivos de recuperacion en un escenario de crisis.

¢ Borrado Seguro: Método de eliminacién de archivos que asegura que los
datos-no puedan ser recuperados, sobrescribiendo mdltiples veces el espacio
ocupado por la informacidn original, tanto en soportes fisicos como digitales.

o- BYOD (Bring Your Own Device): Politica que permite a los empleados utilizar
sus dispositivos personales (smartphones, laptops, tablets) para acceder a los
recursos tecnologicos y redes corporativas, . integrando  actividades
profesionales y personaies en un unico dispositivo.. - '

i s i Tt M A PO O P e PR W PPy
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e Centro de Servicios Informaticos (CSI): Dependencia encargada de
proporcionar y mantener los servicios tecnologicos y sistemas de informacién
necesarios para el funcionamiento de la Universidad, apoyando Ias
necesidades operativas y tecnolégicas de la institucion. :

o Cifrado: Proceso de codificaciéon de informacion para prevenir su acceso no
autorizado, de modo gue solo aguelios con la clave correspondiente puedan
leerla : '

e Confidencialidad: Propiedad que asegura que la informacion solo sea
accesible a las personas autorizadas, protegiendo los datos sensibles de
divulgaciones no autorizadas.

e Contrasena: Clave secreta utilizada como método de autenticacion para
acceder a sistemas y recursos informaticos, garantizando que solo. usuarios
autorizados puedan acceder a la informacion.

¢ Control de Acceso: Sistema que regula el acceso a los recursos de
informacién, permitiendo su uso solo por aquellos usuarios o entidades con los
derechos y privilegios adecuados. -

e Copia de Seguridad: Proceso que implica duplicar informacion de un sistema
a otro medio de aimacenamiento, con el fin de recuperarla en caso de falla del
sistema original.

e Correo Spam: Correo electronico no solicitado, generalmente enviado en
grandes cantidades con fines publicitarios o maliciosos, como en ataques de
phishing. ' :

¢ Criticidad: Medida que evalla el impacto potencial de un error o incidente en
un proceso, sistema o equipo, determinando la importancia de la informacion
y las operaciones afectadas.

e Cuarentena: Accion de aislar archivos sospechosos o infectados, previniendo
que propague dafos al resto del sistema hasta su limpieza o eliminacién.

o Datos Personales: Informacién que identifica o puede identificar a una
persona fisica, incluyendo datos de contacto, identificacion personal, historial
profesional o académico, entre otros.

Centro de Servicios Informaticos Péagina 5 de 32
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e Denegacion de Sérvicié (DoS): Ataque dirigido a interrumpir el servicio de un
sistema, aplicacidn o dispositivo, saturandolo con solicitudes - que - lo
sobrecargan y lo dejan fuera de servicio. :

Disponibilidad: Propiedad de un sistema o servicio que asegura su
accesibilidad y uso por parte de los usuarios autorizados cuando lo necesiten.

Doble Factor de Autentlcac:on (ZFA) Sistema de auienticacion gue agrega
una capa adicional de segurldad mediante la verificacion de un segundo factor,
como un codigo enviado al movil o una huella dactilar, ademas de la
contrasena

Fuga de Informacion: Evento en el que informacién sensible se filtra o es
dlvulgada sin autorizacién, afectando la confidencialidad de los datos.

 Gestién de lnmdentes Con}unto de actividades plamflcadas para detectar,
responder y mitigar incidentes de seguridad, garantizando la continuidad de los
servicios y proteglendo los activos de mformamon ¥

Im pacto: Medicion de los efectos causados por un mcudente desastre o riesgo,
y como estos afectan los procesos, operaciones y niveles de servicio de la
organizacion.

Incidente de Seguridad Cualquier suceso que compromete la
confidencialidad, integridad o disponibilidad de los activos de informacién de la
organizacion, requmendo una respuesta para mmgar sus efectos.

Integridad: Propiedad gue asegura qué la informacién no ha sido alterada-de
manera no autorizada, manteniendo su exactltud y fiabilidad a lo-largo del
tiempo. : : :

[ ]

Ingenieria Social: Técnicas utilizadas por atacantes para manipuiar a los
usuarios y obtener informacién confidencial, como credenciales o datos de
acceso, aprovechando la confianza humana.

Malware: Software disefiado para infilirarse y dafiar un sistema informatico sin
el consentimiento del propietario, comprometiendo su seguridad vy
funcionamiento. : ' »

Paiche de Seguridad: Actualizacion de sbftware destinada a corregir
vulnerabilidades y fallos de seguridad en programas o sistemas operativos,
‘protegiendo contra posibles ataques.

.Centro de Servicios Informdticos ' . , ' .- - . Péginabde32
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Pasarela de Pagos: Servicio que facilita la transmisidn segura de datos.
financieros entre compradores y vendedores en plataformas de comercm
electronico, garantizando la segurldad en las transacc;ones ‘
Phishing: Técnica de ataque en la que los delincuentes se hacen pasar por
entidades legitimas para engafiar a flos usuarios .y obtener informacion
sensible, como contrasefias o datos bancarios.

Plan de Contingencia: Estrategia disefiada para garantizar la continuidad de
los servicios criticos en caso de incidentes graves,. incluyendo recursos,

organizacion y procedlmlentos para restaurar la operaCIon de Ios sistemas

afectados

- Plan de Continuidad de Negocio (BCP): Conjunto de planes de emergencia,

comunicaciones, recursos y contingencias gque permiten a la organizacion
seguir operando frente a situaciones de crisis, asegurando la proteccion de la
informacidn y los procesos esenciales.

‘Recursos Tecnolégicos: Conjunto de infraestructuras y herramientas

tecnolégicas, tanto de hardware como de software, utilizadas para facilitar las

“actividades y operaciones dentro de la organizacion.

Redundancia: Estrategia de duplicacién de componentes, sistemas o
servicios que permite mantener la operacion en caso de fallo o fallo parcial de
los recursos primarios.

Resiliencia: Capacidad de una organizacion para adaptarse y recuperarse
rapidamente ante incidentes o adversidades, manteniendo la continuidad
operativa.

Respuésta de Incidentes: Procedimientos documentados y herramientas -

disefiadas para enfrentar y mitigar los efectos de un’ incidente de
ciberseguridad, minimizando su impacto en los activos y servicios criticos.

‘Riesgo: Probabilidad de que una amenaza eXpIote una vuinerabilida'd en el

sistema, causando un dafio o pérdida de informacion o accesibilidad.

|
|

" SLA {(Acuerdo de Nivel de Servicio): Contrato que define el nivel de calidad

y servicio que un proveedor de servicios se compromete a ofrecer a su cliente,
estableciendo indicadores de desempefio y responsabilidades.

Fecha: junio 2025
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« Suplantacion de ldentidad: Acto de un atacante que se hace pasar por una
persona o entidad legitima para cometer fraudes acceder a sistemas: o robar
mformacnon sensible.

-« Tecnologias de Informacién y Comunicacién (TIC): Conjunto de
herramientas y recursos tecnoldgicos que facilitan el procesamiento,
almacenamiento, transmlsmnyacceso a la informacién, incluyendo hardware,
software y redes de comumcamon

o Usuario: Persona autorizada para utilizar los recursos y servicios de
Tecnologias de Informacién y Comunicacion proporcionados por la
Universidad ya sea de forma permanente o temporal.

o Vulnerablhdad Debilidad o defecto en un sistema que puede ser explotado
por una amenaza para causar dafio o comprometer la seguridad de los activos
de informacion. ,

4. NORMAS INSTITUCIONALES PARA EL USO DE RECURSOS
- TECNOLOGICOS

4.1. Gestion de Activos de Informacion.

Lé gestion adecuada de los activos de informacion. es fundamental para proteger la
confidencialidad, integridad y disponibilidad de los datos dentro de la Universidad.

Esto implica no solo la correcta clasificacion y manejo de la informacién, sino
tambiéen garantizar su resguardo, respaldo y, en su caso, eliminacién segura. A -
continuacién, se detallan las directrices que todos los usuarios deben seguir para
asegurar una gestlon efect;va de los actlvos de mformamon

¢ Los usuarios deben seguir el procedlrnlento establecido para la devolucion de
los actives de informacién, asegurando que estos sean entregados en
condiciones adecuadas y sin comprometer la segurldad de la mformamon
almacenada

o Cualquier incidente o actividad no autorizada relacionada con los activos de
informacién debe ser reportada de inmediato tanto al responsable del activo
como al CS|, para que se tomen las acciones correctlvas y preventivas
correspondientes.

e La informacién debe ser clasificada y etiquetada de acuerdo con su nivel de

Centro de Servicios Informaticos ' ‘ ' ' Pagina 8 de 32
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criticidad, siguiendo el procedimiento de clasificacion y etiquetado definido por
la Universidad. Este proceso es esencial para determinar las medidas de
seguridad a aplicar; segun la sensibilidad de la informacién}.

e El lider de cada proceso es responsable de mantener actualizado el inventario
de los activos de informacién bajo su cargo. Este inventario debe ser revisado y
actualizado al menos una vez al afo. Cualquier cambio o actualizacién en el
inventario debe ser reportado al CSI, garantizando la correcta gestion vy
seguimiento de los activos. '

e Ademas, el usuario debe implementar los mecanismos de respaldo necesarios
para garantizar la confidencialidad, integridad y disponibilidad de la informacion
almacenada en los equipos asignados. Esto implica realizar copias de seguridad
periddicas y seguir los procedimientos defnldos para la restauracion de los
datos.

e La informaciéon institucional debe ser almacenada exclusivamente en las.

plataformas oficiales autorizadas por la Universidad, utilizando Onbase como
sitio de custodia y repositorio institucional, SharePoint como sitio de trabajo
colaborative y de gestion de los documentos de las dependencias. Es
responsabllldad de los usuarios hacer un uso adecuado de estas plataformas,
garantizando la correcta proteccion y disponibilidad de la mforma(;lon.

e Los activos que contengan informacién confidencial o sensible deben ser

protegidos adecuadamente contra el acceso no autorizado, el uso indebido o la-

corrupcién. Se deben adoptar todas las medidas de seguridad necesarias, como
cifrado de datos, control de accesos y monitoreo constante, para asegurar la
proteccmn de estos activos.

o Todos los proced|mlentos establecidos para el almacenamiento, eliminacién o
destruccron de los activos de ;nformacaon deben ser seguidos de manera
rigurosa. Esto incluye el manejo adecuado de los dispositivos de
almacenamiento, la destruccion segura de la informacién y la eliminacién
permanente de los datos que ya no sean necesarios, cumpllendo con las
mejores practicas de seguridad de la mformamon

4.2. Gestion de Cuehtas de Usuario.

La gestion adecuada de las cuentas de usuario es esencial para garantizar la
seguridad, privacidad y eficiencia en el uso de los recursos digitales de la
Universidad. Este proceso debe seguir estrictamente las politicas definidas, que

‘Centro de Servicios Informaticos - - Pdgina 9 de 32
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aseguren el uso exclusivo de las cuentas para fines laborales, académicos y legales,
protegiendo tanto la informacion institucional como la de los usuarios.

A continuacion, se detallan las normas y directrices relacionadas con la gestion de
las cuentas de usuario en diferentes contextos dentro de la Universidad:

e Las cuentas de usuario son propiedad exclusiva de la Universidad, al igual que
la informacién que en elias se almacena. Estas cuentas deben ser utilizadas
exclusivamente para fines academlcos Iaborales o legales, ev&tando cualqmer
uso personal. -

o . |La Universid_ad se reserva el derecho de gestionar y disponer de-las cuentas de
usuario en cualquier momento, segln lo considere necesario.

¢ Si se sospecha que una cuenta de usuario ha sido comprometida, el incidente
debe ser reportado inmediatamente al correo seguridad ti@javerianacali.edu.co
-para activar las medidas correctivas correspondientes.

o El accesoa las cuentas debe realizarse Unicamente a través de redes seguras.
Se debe evitar el uso de redes plblicas, ya que son 'mas vuinerables a atagues
que comprometan la seguridad de la informacion o la identidad del usuario.

e Al acceder a las cuentas desde dispositivos externos, se recomienda asegurar

- que el equipo este protegido con antivirus actualizado y que el sistema operativo

cuente con las Glitimas actualizaciones. Ademas, es fundamental cerrar sesidn
correctamente al finalizar cualquier actividad.

¢ En caso de que el CS| detecte una posible vulnerabilidad o compromiso en una
_cuenta de usuario, notificara al usuario- mediante correo electrénico y tomara las:
medidas adecuadas, como el cambio de contrasefas, para mitigar cualquser
riesgo.

o Las cuentas genéricas .o de servicio deberan contar con un responsable
asignado. Los usuarios de estas cuentas solo podran ser designados y
autorizados por el CS|. Ademas, se evaluara anualmente la continuidad de estas
cuentas, tomando en cuenta las necesidades y responsabiiidades asociadas.

° Las cuentas de usuario de personas reportadas como fallecidas seran
mactlvadas de mmedsato

Centro de Servicies Informaticos o ' Pagina 10 de 32
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Consideraciones para estudiantes:

e Los estudiantes tienen derecho a crear una cuenta de usuario a través del
autoservicio en linea, una vez completado el proceso de matricula.

o Siun estudiante finaliza sus estudios y se convierte en egresado, su cuenta se
mantendra activa bajo su nueva categoria. La cuenta serd vitalicia, pero se
desactivara si no se utiliza durante un periodo de dos afos.

.o En caso de que el estudiante realice un retiro temporal ¢ definitivo, su cuenta

permanecera activa por un plazo maximo de dos afios. Si no se registra actividad
dentro de ese periodo la cuenta sera desactivada.

e En situaciones de expulsmn o exclusion, la cuenta sera desactivada
mmed;atamente '

o Los estudiantes que ademas sean colaboradores o profesores de la Universidad
recibiran una nueva cuenta exclusiva para su rol de estudaante separada de la
cuenta vinculada a su actividad laboral o docente.

'« Los egresados que no cuenten con cuenta institucional podran solicitarla

mediante una solicitud formal al CSI.
Consideraciones para colaboradores.y profesores: '

e La cuenta de usuario de los colaboradores y profesores sera asignada por la
Oficina de Gestion Humana al momento de su vinculacion laboral.

e La cuenta estara conformada por la combinacion del nombre y apellido del
usuario, salvo excepciones derivadas de situaciones previas a la
implementacion de esta directriz, :

e La cuenta de usuario de los colaboradores y profesores se desactivara al
finalizar su contrato.

e Si un colaborador o profesor ya posee una cuenta como estudiante, se le
asignara una cuenta adicional para su actividad laboral o docente.

» - En caso de un cambio de cargo dentro de la Universidad, no se generard una
nueva cuenta, sino que la cuenta existente sera modificada segun corresponda. .

Centro de Servicios Informaticos ' Pégina 11 de 32
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Consideraciones para proveedores y contratistas:

e Los proveedores y contratistas deberan solicitar una cuenta de usuario a través
del CSl, gestionada por el lider del proceso 0 Ia persona responsabte de la
relacion con el proveedor. :

o La solicitud debe incluir los datos personales del titular, la justificacion para la
creacion de la cuenta 'y la duracion de la relacion contractual.

e Cada cuenta de proveedor o contratista debera contar con un responsable
dentro de la Universidad, que garantice el uso adecuado de la cuenta.

o Al concluir la relacion contractual, la cuenta de usuario sera desactivada. En
~caso de requerir una extensmn el responsable debe solicitarlo formalmente al -
CSl. : .

4.3, Gestién'de Cdntraseﬁas.

La gestién de contrasefias es un componente crucial para la seguridad de los
sistemas de informacién de la Universidad. Una contrasefia robusta y bien
gestionada asegura la proteccion de los datos y el acceso a los recursos digitales.
A continuacién, se presentan las directrices y procedimientos para una adecuada
gestion de contrasenfas, enfocados en garantlzar la confidencialidad y la integridad
de los accesos.- :

e Las contrasefias deben tener.al menos 10 caracteres e incluir una combinacion
de letras mayusculas y mintsculas, nimeros y caracteres especiales. Ademas,
" deben ser faciles de recordar, pero no deben basarse en mformac:[on personalo
identificable por terceros o personas cercanas.

e Cada usuario es responsable de mantener su contrasefa confidencial e
intransferible. En ningin caso debe compartirla con otros usuarios, ni revelaria
por medios telefénicos, por correo electrénico u otros canales de comunicacion.

o Los usuarios deberdn actualizar sus contrasefias dentro de los plazos
‘establecidos por la Universidad. En caso de sospecha de que otra persona ha
conocido su contrasefia, el usuario debe cambiarla inmediatamente para evitar
posibles compromisos de seguridad. :

¢ La gestién del cambio de contrasefa es responsabilidad del propio usuario. Para
garantizar que el cambio se realice de forma segura, los usuarios deben seguir

ooyt e S b e i i i i B T T s T T S UV RV
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los procedimientos estableciidos por la Universidad.

"o La Universidad permite y fomenta el uso de gestores de contrasefias para
facilitar la creacién y gestion de contrasefias fuertes y seguras. Esta heiramienta
ayuda a los usuarios a almacenar y acceder a sus contrasefias de forma segura
y eficiente '

e Al crear un nuevo usuario en cualquier sistema de la Universidad, el
administrador podra asignar una contrasefia inicial. El sistema solicitara
automaticamente . el cambio de contrasefia al realizar el primer acceso,
asegurando que el usuario configure una clave personalizada y segura.

¢ Los sistemas de informacién criticos de la Universidad implenientan
mecanismos de seguridad adicionales, como la autenticacion de dobie o multipie
factor (2FA o MFA), para reforzar Ea proteccién de los accesos.

° Las contrasefias de usuarios pnvsleglados deben ser actualizadas o blogueadas
de inmediato tras la desvinculacién de un colaborador, profesor, proveador o
‘contratista que haya tenido acceso a cuentas con privilegios. Asimismo, se
deben modificar las contrasenas de los servicios a los que dIChO usuario haya
tenido acceso, para evstar cualquaer rlesgo de ;ntrusmn

o Las credenciales por defecto proporcionadas por los fabricantes de hardware o
software deben ser cambiadas inmediatamente después de la instalacion de
cualquier equipo o software adquirido por la Universidad. Esto es fundamental

" para evutaf vulnerabilidades en los sistemas. -

4.4, Gestién de la Ciberseguridad.

-La ciberseguridad es una prioridad fundamental para proteger la infraestructura -
tecnologica de la Universidad y asegurar {a integridad, confidencialidad vy
disponibilidad de la informacién institucional. El Centro de Servicios Informaticos
(CSI) es el responsable principal de gestionar la ciberseguridad, implementando
estrategias y herramientas para salvaguardar los sistemas y los datos frente a
amenazas y riesgos cibernéticos. A continuacion, se detallan las funciones. y
responsabilidades clave en la gestion de la ciberseguridad:

» EI CSI es responsable de proteger la red institucional, los servidores y las bases
de datos mediante la implementacién de medidas de seguridad avanzadas, tales
como firewalls, sistemas de deteccion -de intrusiones (IDS) y controles’ de
acceso. Estas medidas garantizan la integridad, disponibilidad y confidencialidad
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de Ia mformamon prevmlendo accesos no autonzados 0 ataques mbernetscos

° Todos los equipos de computo y ser\ndores deben contar con proteccnon
antimalware (antl\nrus) actualizada y con los sistemas operativos en su ultima
version para prevenir y detectar posiblés amenazas de software malicioso. El
CSl aseguraque estos sistemas esten debidamente configurados y actualizados

° Los d ispositivos de acceso alared, los equipos de red, los servidores y las bases

- de datos no deben ser instalados con.configuraciones, credenciales o claves
predeterminadas. Ademas, se debe asegurar que existan copias de respaldo de
las configuraciones de estos dispositivos, lo gue garantiza su recuperacion
répida en caso de fallas técnicas y minimiza riesgos operativos. '

e EI CSlimplementara una segmentacion adecuada de las redes de datos a traves:
de dominios, grupos de servicios, areas o ubicaciones. El uso de VLANs (Redes
de Area Local Virtual) permite separar l6gicamente las redes, lo que reduce el
acceso no autorizado y protege los activos mas criticos y la informacién sensible.

e El CSI debe monitorear continuamente la capacidad del proveedor de servicios
de red para asegurarse de que se gestionen los servicios contratados de manera
segura, conforme a los lineamientos establecidos por la gestién de Tl, y se
cumpla con los estandares de ciberseguridad definidos por la Universidad.

o EI CSI debe integrar medidas especificas de ciberseguridad en todas las etapas
del ciclo de vida del désarrollo de software. Esto incluye |a realizacion de analisis |
de vulnerabilidades, pruebas de penetracion y la implementacién de controles
de acceso. De esta manera, se garantiza que las aplicaciones creadas sigan los
estandares y mejores préacticas para la seguridad de la informacion.

e Para proteger las aplicaciones contra ataques de denegacion de servicio (DoS),
el CS| implementara tecnologias como WAF (Firewall de Aplicaciones Web) y
CAPTCHA. Estas medidas ayudan a mitigar las amenazas y a garantizar la
disponibilidad y seguridad de las aplicaciones de la Universidad.

e En las interfaces de carga de archivos, el CSI debe restringir el tamafio y tipo de

- archivos permitidos para evitar ia ejecucién de archivos potencialmente

maliciosos, como programas o scripts. Esta medida ayuda a proteger la
seguridad de las aplicaciones y la infraestructura tecnolégica.

o El CSI disefiara y aplicara procedimientos y mecanismos especificos para

. prevenir la fuga de informacién sensible, utilizando tecnologias de cifrado vy

control de acceso para evitar que los datos criticos sean divulgados de manera
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no autorizada.

o Toda la informacion sensible que circule por las redes de la Universidad debe
ser cifrada mediante protocolos seguros, como HTTPS, para protegerla durante '
su transmzsmn y evitar-accesos no autorizados.

e EI CSldesarrollara y mantendra procedimientos para la identificacion, analisis y
gestion de incidentes de ciberseguridad, con el fin de proteger la infraestructura
tecnolégica frente a amenazas. Este enfoque incluye la respuesta rapida ante
posibles mcadentes y la restauracion de los servicios afectados.

° Se debe llevar a cabo una evaluacién continua de los riesgos cibernéticos que

- puedan afectar a la Universidad. Las estrategias de respuesta, recuperacion y
restauracion deben estar integradas en el plan de continuidad del negocio para’
enfrentar posibles: atagues cibernéticos.

e Se implementaran programas de concientizacion en ciberseguridad dirigidos a
toda la comunidad universitaria, con el objetivo de fortalecer la cultura de
seguridad y reducir los riesgos asoc:ados al manejo de Ia mformamon y los

- sistemas tecnoldgicos.

e E| CSI llevara a cabo auditorias periddicas vy un monitoreo proactivo de la

infraestructura tecnolégica, que incluira redes, servidores y aplicaciones, para

~ detectar vulnerabilidades y posibles brechas de seguridad. Estas acciones son

fundamentales para garantizar la re3|henc;a de los sistemas frente a amenazas
‘cibernéticas.

- 4.5. Seguridad en los Recursos Humanos.

La seguridad de la informacion no solo depende de la infraestructura tecnologica,
sino también de la gestion de los recursos humanaes, quienes juegan un papel crucial
en el cumplimiento de las politicas y en la proteccion de los datos sensibles de la
Universidad. La siguiente normativa establece las directrices que deben seguir
todos los colaboradores, profesores y contratistas para asegurar que la informacién
se maneje de manera adecuada y que los recursos tecnolégicos sean utilizados de
forma responsable y conforme a las politicas de seguridad de la Universidad.

o Todos los contratos laborales, de aprendizaje y de contratistas deberan incluir
clausulas de confidencialidad y responsabilidad sobre el uso adecuado de las
herramientas tecnoldgicas y la informacion. Estas clausulas deben garantizar el
cumplimiento de las politicas de seguridad de la informacion, la proteccion de
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datos personales, la propledad intelectual y la aceptacuon del momtoreo de
herramientas tecnolégicas corporativas. ,

e - En caso de incumplimiento de las politicas de seguridad de la informacion, se
aplicaran las sanciones éontempladas en el reglamento interno de trabajo. La
investigacion y la sancién de la conducta se Iievaran a cabo conforme a las
normatlvas vigentes en la Umveradad

e Si el incumplimiento proviene de un tercero contratado, se aplicaran las
sanciones contractuales previamente establecidas. En situaciones graves, se
podran activar las sanciones civiles y penales correspondientes para proteger
los lntereses de Ia Universidad.

¢ Si se confirma que una violacion a las politicas de segundad de la informacién
ha causado un incidente que compromete la Universidad, se procedera de
inmediato a revocar los derechos de acceso del responsable. Esto iniciara un
proceso disciplinario conforme a los términos contractuales y a las
responsabilidades relacionadas con la seguridad de la informacién.

e La Oficina de Gestidbn Humana notificara oportunamente los cambios de cargo,
rol o retiro de colaboradores'y profesores. Esta notificacion iniciara el proceso
de inactivacién de usuarios y perfiles asociados durante su permanencia en la
Universidad, asegurando que no gqueden accesos actwos que puedan
comprometer la segurtdad -

e Elprocesode terminacion de contrato para colaboradores, profesores y terceros
incluira la devolucién de todos los activos relacionados con la informacion bajo
su responsabilidad, tales como software, documentos corporativos, equipos
tecnolégicos (dispositivos moviles, tarjetas de acceso, credenciales de
administracion, entre otros) y la informacién almacenada en medios electronicos.
Este procedimiento es clave para asegurar que no se pierda el control sobre los
activos mstltuc;onales

e EI CSI definira y comunicara un procedimiento formal para la eliminacién de -
datos biométricos, cuentas de usuario, roles y perfiles en los sistemas de
informacién de aquellos que ya no pertenezcan a la Universidad. Este proceso
de depuracion se realizara de forma periddica o bajo solicitud, garantizando que
los datos y acce‘sos sean gestionados de manera adecuada.

o Se implementaran programas perlodlcos de induccién, capacitacion vy
sensibilizaciébn para asegurar que toda la comunidad Javeriana reciba
informacién actualizada sobre las politicas,” lineamientos y procedimientos de
seguridad de la informacion. Esta formacion es esencial para fortalecer la cultura
de segundad en todos Ios miembros de Ia Umver3|dad .
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» ' Los colaboradores y profesores son responsables de la custodia, el cuidado y el
uso adecuado de los equipos de computo y periféricos asignados. Esto incluye
la obligacién de reportar inmediatamente cua!quier dafo, pérdida o incidente
relacionado con dichos equipos; para minimizar riesgos y garantizar la
operatividad de los sistemas.

» Los equipos de cémputo y periféricos asignados a los colaboradores vy
profesores son exclusivamente para el desemperfio de funciones relacionadas
con sus cargos. Se debe priorizar el uso de los recursos y los datos de la
Universidad, evitando almacenar informacién personal en dichos dispositivos,
para proteger la confidencialidad de la informacion institucional.

e En la finalizacion del contrato de colaboradores, profesores o terceros, se llevara
a cabo una revision exhaustiva de los accéesos a los sistemas de informacion de
la Universidad. Esto .garantizard que todos los permisos y accesos sean
eliminados o revocados de inmediato, asegurando que no gueden accesos sin
control tras la desvinculacion.

o ‘Los colaboradores, profesores y contratistas deberan hacer un uso responsable
de las herramientas de inteligencia artificial generativa, absteniéndose de
ingresar, procesar o compartir informacién confidencial, sensible o protegida de
la Universidad a través de estas plataformas. Su utilizacién debe alinearse en
todo momento con las directrices de seguridad de la informacion y preservar la
confidencialidad de los datos institucionales.

4.6.Escﬁtorio y Pantaila limpia.

La proteccién de la informacion sensible y confidencial es responsabilidad de todos
los usuarios, no solo dentro de los sistemas informaticos, sino también en el entorno
fisico de trahajo. Para evitar la exposicién no autorizada y minimizar los riesgos de
acceso a datos criticos, es fundamental implementar buenas practicas en la gestion
de la informacién, tanto digital como en papel, en los espacios de trabajo. A
continuacién, se detallan las directrices clave para garantizar un ambiente seguro y
proteger la 1nformac:|on institucional.

e La informacién sensible solo debe ser impresa en casos estrictamente
necesarios y cuando sea indispensable contar con un documento fisico que
respalde dicha informacion. La impresion innecesaria de documentos con datos
confidenciales debe evitarse siempre que sea posible.

e Es esencial que los documentos impresos que contienen informacion
confidencial se recojan de inmediato de las impresoras para evitar que personas
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no autorizadas tengan acceso a dicha informacién. El control de acceso a estos
documentos es clave para preservar la seguridad de la informacion. .

o La informacién confidencial o de uso interno {como papeles, documentos, o
medios de almacenamiento electronico) debe mantenerse guardada en lugares
seguros cuando no se requiera, como cajas fuertes o gabinetes con llave. Esta
medida es especialmente importante cuando la oficina esté desocupada o fuera
del horario laboral, para proteger la informacion de accesos no autorizados.

e Los puestos de trabajo ubicados cerca de zonas de atencion o areas de transito

- frecuente deben organizarse de manera que las pantallas de los equipos no sean
visibles para terceros o personal no autorizado. Esto ayuda a evitar que la
informacion sensible sea vista accidentalmente por personas ajenas a la tarea.

¢ EI CSI implementara soluciones de seguridad, como el btoqueo automatico de
sesién, para proteger las estaciones de trabajo cuando los usuarios se ausenten
temporalimente. "Estas soluciones son parte de un enfoque integral para
garantizar que la informacién no esté expuesta de manera inadvertida. '

e Todos los usuarios son responsables de bloquear la sesién de su estacion de
trabajo cuando se retiren de su puesto, incluso si es solo por un corto periodo
de tiempo. La sesion solo podra ser desblogueada con la contrasefia del usuario, .
lo gue garantiza que la informacidon no quede accesnbfe a personas no
autorizadas.

e Al finalizar la jornada laboral, el usuario debe asegurarse de cerrar todas las
‘aplicaciones y apagar los equipos o dejar la sesién debidamente bloqueada.
Esta medida es crucial para evitar que znformacson sensible quede expuesta
cuando el equ;po no esta en uso. '

4.7. Seguridad de las Operaciones.

L.a seguridad de las operaciones tecnoldgicas es crucial para mantener la integridad,
confidencialidad y disponibilidad de la infraestructura tecnologica de la Universidad.
Los usuarios, administradores de sistemas y otros actores involucrados tienen la
responsabilidad de seguir protocolos y directrices que minimicen los riesgos y
garanticen la correcta gestion de la informacion. A continuacién, se presentan las

politicas clave que deben observarse para asegurar ‘que las operaciones

tecnolégicas se realicen de manera segura y eficiente. '

e Todos Ios usuarios son responsables de reallzar el respaldo de la informacién
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almacenada én los activos de informacion bajo su responsabilidad. Este proceso
debe seguir los lineamientos establecidos para garantizar la disponibilidad de los
datos ante pOSIb|eS falios

e No esta permitido desinstalar ni deshabilitar el software preinstalado en los
equipos de computo proporcionados por la Universidad, ni formatear el sistema
operativo. Cualquier cambio en la configuracion debe ser autorizado y realizado
por personal del CSl. :

e Todos los equipos de computo de la Universidad deben estar en el dominio

- institucional, y los usuarios deben iniciar sesién utilizando sus credenciales de
“dominio. Las cuentas locales solo se autorizaran en casos excepcionales, con la
aprobacmn previa del CSl. En estos casos, los usuarios deberan f|rmar un
compromiso de buen uso en términos de seguridad.

o Queda 'estrictamente prohibido la posesién,‘ descarga y uso de archivos con
contenido obsceno o ilegal, asi como la. instal’acic’m de software, musica, videos.
y graficos sin la licencia correspondiente, en los equipos de coémputo
proporcionados por Ia Universidad.’

o |os equipos de terceros que se conecten a la red de la Universidad deben
cumplir con los requisitos minimos de seguridad, tales como contar con un
sistema operativo licenciado, actualizado y con proteccion antivirus. Los
.usuarios de estos equipos también deberan aceptar y cumplir con la Politica y
_los Lineamientos de Seguridad de la Informacion.

o Deben establecerse procedimientos clatos para el control de los cambios en la
infraestructura tecnoldgica o en las aplicaciones, con el fin de asegurar que estos
no comprometan la segurldad operativa.

e Los sistemas de informacién deben conservar registros de auditoria (logs) que
documenten cada cambio realizado. Estos registros deberan mantenerse
mediante una herramienta de control de camblos que garantice |a trazabilidad y
seguridad de las modifi cac;ones

¢ Antes de implementar cualquier cambio ‘en los sistemas, estos deben ser
evaluados y probados en colaboracidon con los lideres de procesos y los
usuarios. Ademas, deberan ser aprobados por el Comité de Cambios del CSI,
para asegurar su cumplimiento con los estandares de seguridad y funcionalidad.

o Deben establecerse procedimientos especificos para la ejecucion de copias de
- seguridad, con la definicién de periodos de rotacién de los medios y lafrecuencia
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de las copias, con el fin de. asegurar la contlnwdad de los procesos y €l
cumplimiento de Ias normativas vigentes. :

.o Al menos dos veces al afio, se deben'reaﬁzar ejercicios de restauracién de
copias de respaldo en ambientes controlados, para garantizar la disponibilidad
de los medios de respaldo y ‘minimizar los riesgos cfurante una restauracaon de
la informacicn.

o Las copias de respaldo deben almacenarse en instalaciones adecuadas,
garantizando que la informacion y los sistemas puedan recuperarse
adecuadamente tras un desastre o falla del medio.

¢ | 0s medios de respaldo deben ser adecuados para asegurar que toda la
informacion esencial, datos personales y software puedan ser recuperados tras
un desastre o fallo de los medios de almacenamiento.

o Los cambios en los sistemas de produccion y aplicaciones deben probarse
previamente en un ambiente de pruebas. antes de ser implementados en
produccion. Los procedamlentos deben ser definidos, comunicados vy
‘ actuallzados perlodlcamente

e Se debe contar con una estrategia de reversion (rollback) que permita volver al
estado anterior de los sistemas antes de implementar un cambio, asegurando la
estabilidad de los sistemas ante cualquier contratiempo. -

e Se debe realizar una revisién periédica del contenido de software y datos en los
equipos que soportan procesos criticos, con el-fin de detectar la presencaa de
programas no aprobados o modificaciones no autorizadas.

¢ Los administradores de sistemas no tienen permiso para borrar ni desactivar los
' registros de auditoria de sus propias actividades. Estos registros deben
archivarse de manera segura; preferiblemente en un equipo diferente al que los
genera, y de acuerdo con los requisitos de retencién establecidos.’

e Las actividades de los administradores y operadores del sistema deben ser
registradas, y dichos registros deben protegerse y revisarse de manera regular
para garantizar la integridad de las operaciones.

e Los relojes de los equipos deben ajustarse para coincidir con la hora oficial del
Instituto Nacional de Metrologia, y deben tomarse medidas correctivas ante
variaciones 51gn|f' icativas, para evitar reglstros inexactos que dificulten futuras
investigaciones.
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¢ Debe existir un procedimiento para asegurar ef control de las actualizaciones de
los sistemas operativos, con la mformaCEon previa sobre |la implementacion de
estas actualizaciones. -

e El CS! debe revisar periédicamente las nuevas vulnerabilidades técnicas y
reportarlas a los administradores de la plataforma tecnologica y los
desarrolladores de las aplicaciones para su pronta mitigacién.

¢ La mitigacién de vulnerabilidades detectadas se debe realizar después de -
~ ejercicios de pentesting (pruebas de penetracion) y analisis de vulnerabilidades,
garantizando que los sistemas operativos, soluciones de antimalware (antivirus)
*y navegadores estén actualizados y parchados. '

e _-Si la actualizacion de los sistemas no es viable, se debera realizar un anélisis de
riesgos y adoptar medidas compensatorias para reducir los riesgos a un nsvel
aceptable. :

'« Deben elaborarse y ejecutarse planes de accion para mitigar las
- . vulnerabilidades técnicas detectadas, tanto en la plataforma tecnoioglca como
en los sistemas de mformacmn

« Los indicadores de riesgo de los activos criticos deben mantenerse dentro de -
' niveles aceptables, mpmtoreando continuamente su evolucién.
e Los procedimientos operativos deben ser documentados y estar disponibles
para todos los colaboradores y profesores involucrados en la ejecucion de las
actividades, asegurando su correcta aplicacion.

o Las pruebas de auditoria que afecten la disponibilidad del sistema deben
realizarse fuera del horario laboral para evitar interrumpir las operaciones.

e La UnEversi'dad debe someter su Plan de Continuidad de Negocio a pruebas
peribddicas para garantizar su efectividad‘ante situaciones adversas.

e El CSl definira y comunlcara una lista actualizada de software y aplicaciones
autorizadas para ser instaladas en las estaciones de trabajo de los usuarios, y
se llevara a cabo un control exhaustivo para verificar el cumplimiento de los
licenciamientos correspondientes.

e Los usuarios no podran modificar la configuracion de las estaciones de trabajo,
incluyendo conexiones de red, cuentas locales de usuario, configuraciones
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institucionales (como papel tapiz o protector de pantalla) ni archivos de
configuracion.” Cualquier cambio debera -ser realizado exclusivamente por
personal autorizado por el CSi «

4.3, Coneiiones Remotas y Trabajo én Casa.

La seguridad de la informacién.en el contexto de trabajo remoto es crucial para
proteger los activos de informacion de la Universidad. Los colaboradores y
profesores deben seguir las pautas establecidas para garantizar la integridad,
confidencialidad y disponibilidad de los datos mientras trabajan de manera remota.
A continuacion, se detallan las politicas y responsabilidades clave para asegurar la
proteccion de los dispositivos y la informacion institucional en entornos fuera de las
mstalacmnes umversﬁanas

+eo Las perdldas por hurto, extravio o dafio de un equipo de computo deben ser
reportadas de mmedlato al jefe directo; al Centro de Servicios Informaticos (CSt)
y a la oficina de activos fij ljos correspondlente para tomar las medidas necesarias
de recuperacion o reposicion.

e Los contratos, acuerdos u otros documentos relacionados con el trabajo en casa
"deben incluir clausulas que regulen la seguridad de la informacion, especificando
.claramente las responsabilidades de los colaboradores respecto a la proteccion

de los equipos vy la informacion mientras trabajan de forma remota.

o Los colaboradores y profesores deben asegurar fisicamente sus equipos de
computo y medios de almacenamiento tanto en el hogar como en cualquier lugar
- desde donde trabajen remotamente. Esto incluye: Mantener los dispositivos en
lugares seguros y evitar la exposmon innecesaria de los dispositivos a personas

no autorizadas.

» En el trabajo en casa, se-debe evitar el uso de redes pablicas o no seguras para
acceder a los sistemas institucionales. Los colaboradores deben priorizar el uso
de conexiones VPN (Red Privada Virtual) y otras soluciones seguras.

- o lLos colaboradores y profesores que trabajen de' manera remota deben ser.
responsables de seguir todas las pautas de seguridad establecidas para la
proteccion de la -informacién institucional. Ademads, deben reportar
inmediatamente cualquier incidente de seguridad relacionado con sus
dlsposmvos de traba}o remoto '

e Es esencial asegurar que el equipo de coémputo cuente con las medidas de
seguridad necesarias para proteger la informacion. Al menos, los dispositivos
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. deben incluir: conexién VPN (Red Privada Virtual), software antivirus y

~antimalware, firewall, actualizaciones controladas del sistema operativo,
restriccion para la instalacion de software no autorizado, cifrado, herramienta de
borrado remoto, activacion de servicios de geolocalizaciéon, autenticacion en dos
factores, proteccién antirrobo, entre otras medidas de seguridad.

4.9, Sequridad Fisica.

La seguridad fisica de las instalaciones y equipos de la Universidad es fundamental
para proteger la informacidn sensible y garantizar que la infraestructura tecnoldgica

- funcione correctamente. Las politicas siguientes establecen las responsabilidades
y procedimientos para asegurar la integridad fisica de los activos de informacion,
equipos y documentos en la Universidad. ‘

e |La Oficina de Recursos Fisicos debera ver:flcar que todas las puertas de las
areas restringidas estén correctamente cerradas al ingresar o salr. Esto
garantiza-la proteccidon de la mformamon almacenada y el acceso solo a personal
autorlzado

e La Oficina de Recursos Fisicos es responsable de garantizar la seguridad de los
equipos de computo contra hurtos o pérdidas dentro de las instalaciones de la
Universidad. Esta accion incluye la proteccion de la informacion almacenada en
dichos equipos.

» Ning(n usuario podra manipular los equipos de computo de la Universidad sin la
autorizacién del Centro de Servicios Informaticos (CSl). Los estudiantes solo
podran hacerlo bajo supervisién y en un ambiente controlado para evitar el
acceso no autorizado a informacién sensible.

e La documentacion fisica de la organizacion debe ser almacenada en archivos o
repositorios seguros que sigan las condiciones establecidas por la funcion
archivistica de la Universidad, garantizando asi la proteccion de la informacion.

~ e Lainformacion fisica y los dispositivos de almacenamiento removibles deben ser
protegidos adecuadamente para evitar accesos no autorizados, perdldas 0
dafios..

o La Oficina de Recursos Fisicos debe validar las condiciones ambientales de las
instalaciones de procesamiento de informacién para evitar dafios a los equipos
que gestionan datos sensibles. Esto incluye el control de factores como
temperatura, humedad, entre otros.

» Los cables de energia eléctrica deben estar. separados de los cables de
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comunicaciones para evitar interferencias que puedan afectar la segundad de la

informacion y el funcionamiento adecuado de los sistemas. :

» Los centros de cablegdo y gabinetes de comunicaciones deben estar protegidos
con llave para evitar accesos no autorizados, garantizando la integridad de la
infraestructura gue soporia la informacion.

e Las instalaciones deben contar con un sistema de alimentacion ininterrumpida
- (UPS) que garantice la continuidad de los procesos y evite la pérdida de
informacién en caso de interrupciones en el suministro electrico.

e Se mantendra un inventario actualizado de los equipos criticos que protegen la
infraestructura de informacion de la Umversadad permitiendo un control efectivo
sobre los activos tecno!oglcos

e Los equipos y medios de almacenamiento deben someterse a procesos de
‘borrado seguro antes de ser reutilizados o dados de baja, para evitar que la -
informacion sensible quede accesible o sea recuperada indebidamente.

e Se debe realizar un analisis de riesgos anual de las instalaciones y procesos
criticos relacionados con la seguridad de la mformamon para identificar posmles
amenazas y tomar acciones correctlvas

e [os proveed_ores de tecno!'ogia deben cumplir con los requisitos de seguridad
fisica para soportar adecuadamente la infraestructura tecnolégica de la
Universidad, asegurando que todos los elementos proporcionados cumplan con
las normativas de seguridad fisica establecidas. .

o La Oficina de Recursos Fisicos debe programar y realizar un seguimiento
periddico de los sistemas de control de acceso a las instalaciones, con el fin de
proteger la informacion de accesos no autorizados. Esto incluye el monltoreo de
entradas salidas y la autenticaciéon de personal autorlzado

410, Gesti_én’ de Siétemas de lnfo‘rmacién.

La gestion de los sistemas de informacién es clave para garantizar la seguridad vy el
adecuado funcionamiento de las aplicaciones tecnoldgicas dentro de la Universidad.
El Centro de Servicios Informaticos (CSl) es el encargado de implementar politicas
y procedimientos que aseguren el acceso controlado, el desarrollo seguro, la gestion
de vulnerabilidades y el uso adecuado de datos sens;bles tanto en los sistemas
internos como con proveedores externos.
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o EI CSl es responsable de asignar los permisos de acceso a los sistemas de
informacién y de monitorear periédicamente la validez de los usuarios y sus
perfiles de acceso, asegurando que estos se ajusten a las funmones y-cargos de
‘cada persona dentro de la Universidad. | :

o FEl CSl garantiza que Eos desarrollos y mejoras de los sistemas de informacion
apliquen metodologias de desarrollo seguro en todas las fases del ciclo de vida
-del sistema; andlisis, disefio, codificacion, pruebas, implementacion y
mantenimiento. - :

e El CSl asegura que las aplicaciones desarrolladas cuenten con una matriz de

- roles y responsabilidades al momento de su entrega. Esta matriz facilita la
creacién de una matriz de perfiles que se asocian con cada cargo para definir
claramente los permisos y responsabilidades. '

¢ EIl CSI realizara andlisis de. vulnerabilidades durante la fase de pruebas de
" nuevos sistemas de informacion o mejoras, antes de su despliegue en
-produccion, para garantizar que no existan brechas de seguridad que puedan
.comprometer la integridad del sistema. '

o EI CSIl asegura que se utilicen datos distintos a los de produccién en entornos -

~ de desarrollo, pruebas y réplicas. En caso de ser necesario el uso de datos
reales, se aplicaran medidas estrictas para restrlnglr el acceso a Ia informacién
sens:ble y proteger la prwamdad de los usuarios. -

J _

o Todo proyecto institucional que implique el des_arrollo, adquisicion, integracion o
uso de tecnologias de informacién debera ser socializado y evaluado por el CSl,
con el fin de analizar riesgos y asegurar el cumplimiento de los prmCIpIOS de
segur[dad de la mforrnacson

Cuando se contraten proveedores externos para el desarrollo de software, deben
cumplirse los siguientes compromisos y requisitos:

e Es necesario definir contractualmente las disposiciohes sobre la propiedad
intelectual del codigo y paquetes de software desarrollados por el proveedor..

o El proveedor debe comprometerée a no divulgar informacidn critica o sensible
obtenida durante el contrato, firmando un acuerdo de confidencialidad para
garantizar la seguridad de los datos

.o El proveedor debera demostrar que su proceso de desarrolio sigue las mejores
practicas de seguridad, asegurando que el sofiware desarrol!ado es seguro
desde su inicio.
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e Se deben establecer criterios de aceptacién del producto final, que incluyan
pruebas funcionales y de seguridad (pruebas de estrés, penetracidon vy
contingencia). Cuaiqwer hallazgo de vu!nerabxlldades debera ser corregido

" antes de la entrega fi f" nal.

s [l proveedor debe certificar que el software entregado esta libre de malware,
troyanos o puertas traseras que puedan comprometer la seguridad d_e_i sistema.

o La Universidad podra realizar auditorias para verificar el cumplimiento del ciclo
de desarrollo seguro del proveedor, asegurandose de que las mejores practicas
de seguridad sean seguidas durante todo el proceso de desarrollo del software.

Adicionalmente, se deberan cumplir las siguienfes disposiciones:

s Se deben establecer acuerdos de nivel de servicio con los proveedores que
definan las responsabilidades en materia de seguridad y calidad del software,
incluyendo pélizas de cumplimiento y garaniias para asegurar la calidad y
proteccmn del soﬂware desarrollado.

e Los proveedores de desarrollo solo‘.tehdr'én acceso a los programas fuente que
 hayan desarrollado o mantenido especificamente -para la Universidad,
garantizando que el acceso a los recursos sea controlado y especifico.

s El proceso de actualizacién de los sistemas incluira control de cambios, pruebas.
de funcionalidad, revision de calidad del cdédigo, y andlisis de riesgos y
vulnerabilidades. Antes de la actualizacion, se realizaran pruebas de
contingencia para garantizar que la implementacién de nuevas versiones no
afecte la seguridad ni la operatividad de los sistemas.

4.11. Servicios en la Nube.

Los proveedores de servicios en la nube que prestan sus servicios a la Universidad
deben cumplir con un conjunto de disposiciones que garanticen la seguridad,
disponibilidad y proteccién de la informacién institucional. Estas disposiciones
aseguran que los servicios en la nube sean confiables, estén alineados con las
normativas legales vigentes, y protejan adecuadamente los datos sensibles.

o Los proveedores de servicios en'la nube deben acreditar experiencia y
conocimiento en la materia, demostrando que cumplen con fa normat:va legal
vigente en cuanto a la proteccion de datos y seguridad mformat[ca
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s FEldesemperio de los proveedores sera supervisado de manera continua a través
del procedimiento de gestion de proveedores de TI, para asegurar que se
cumplan los estandares de segurtdad establecidos.

e Los proveedores deben cumplir con acuerdos de nivel de servicio (SLA) que
aseguren la disponibilidad, confidencialidad e integridad de la informacion
. almacenada y procesada en la nube,

e Estos acuerdos deben especificar claramente las. expectativas vy

responsabilidades de las partés en cuanto a los niveles de servicio y medidas de
seguridad. : :

1

e Los proveedores deben someterse a al menos dos pruebas anuales para evaluar
la eficacia de los servicios, los canales y las soluciones de almacenamiento y
recuperacién de la informacion. Estas pruebas aseguran que los servicios en la
nube mantengan los estandares de segundad y funcionalidad a lo largo del
tiempo.

e Los proveedores deberan ajustar la frecuencia de los respaldos de acuerdo con
la criticidad de la informacion protegida. Esto garantiza que la informacidn critica
para. la Universidad sea respaldada con la frecuenma necesaria para. evitar
perdldas de datos en caso de incidentes.

i_os contratos de prestacion de servicios en la nube deben incluir clausulas
especificas que cubran los siguientes aspectos:

e El contrato debe especificar como el proveedor asegura la confidehcialidadJ
disponibilidad e integridad de los datos alojados en la nube, incluyendo medidas
de proteccion como cifrado, controles de acceso y monitoreo de actividades.

e E| proveedor debe comprometerse a curﬁplir con las leyes de proteéc:ién de
datos personales, garantizando que los datos privados de los usuarios y
empieados de la Universidad estén debidamente protegidos.

e El proveedor debe incluir en el contrato clausulas de confidencialidad que
aseguren que la informacién a la que tenga acceso no sera divulgada sin el
consentimiento explicito de la Universidad, incluso despues de la finalizacion del
servicio.

s El contrato debe autorizar a la Universidad a realizar auditorias -aleatorias a los
sistemas del proveedor. Esto tiene el fin de verificar que el proveedor esta
cumpliendo con las medidas de seguridad, confidencialidad y proteccion de la
pnvamdad especn‘" cadas en el acuerdo.
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¢ Las auditorias deben ser accesibles para el personal autorizado de la
Universidad, y deben llevarse a cabo en intervalos apropiados para garantlzar la
“continua compilance

4.12. Dispositivos Personales.

El uso de dispositivos personales dentro de las instalaciones de la Universidad esta
sujeto a ciertas restricciones y condiciones de seguridad para garantizar la
integridad y confidencialidad de la informacion institucional. A continuacién, se
detallan las disposiciones para el uso de estos dispositivos:

¢ Eluso de equipos personales (como laptops, teléfonos moéviles, tablets, etc.) de
colaboradores, profesores, proveedores y contratistas  dentro de las
instalacienes de la Universidad debe limitarse estrictamente a fines personales.

¢ Queda prohibido almacenar informacién organizacional o datos sensibles de la.
Universidad en los equipos personales, ya que esto pone en riesgo la seguridad
de la informacién y puede comprometer la confidencialidad.

e. Esta prohibido conectar equipos personales a la red cableada de la Universidad
- sin previa autorizacion del CSI. En caso de ser autorizados, los equipos deben
~ cumplir con condiciones minimas de seguridad, como tener el sxstema operativo

y antivirus actualizados.

e La Universidad no se hace responsable por el uso inadecuado de los recursos
tecnologicos institucionales que pueda resultar en la infeccién o compromiso de
equipos personales. Es responsabilidad de cada usuario seguir las buenas
practicas de seguridad y cumplir con las politicas establecidas.

4.13. Gestién dela Seguridad en Proveedores.

l.a seguridad de la informacién no solo depende de los recursos internos de la
Universidad, sinc también  de los proveedores con los que se trabaja. Para
garantizar la proteccién de los activos tecnolégicos y de la informacion sensible, se
deben cumplir con los siguientes lineamientos y condiciones en la gestion de
~ proveedores. '

s Los proveedores deben presentar y mantener un plan de contingencia y
continuidad del negocio, especificamente para los servicios que prestan a la
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universidad, garantizando la recuperacién de operaciones ante” cualquier
incidente.

e Todos los proveedores de Tl, tanto de productos como de servicios, deben
Jintegrar criterios de seguridad de la informacion en sus procesos de evaluacion,
garantizando que se cumplan los estandares de seguridad exigidos por la’
universidad.

o Los proveedores de Tl deben asegurar que, durante el traslado, eliminacion o
cualquier movimiento de -activos de informacion y datos personales, se
mantenga la confidencialidad, disponibilidad e mtegr:dad de la mformac:lon en
todo momento.

o El CSI serda responsable de garantizar que el proceso de Gestion de
Proveedores de Tl se implemente adecuadamente, asegurando su-cumplimiento
y realizando auditorias periddicas para verificar la eficacia de las medidas de
seguridad. |

4.14. Uso del internet.

El uso adecuado de internet es fundamental para la seguridad y funcionamiento
eficiente de la infraestructura tecnolégica de la Universidad. Si bien la Universidad
garantiza la disponibilidad del servicio de internet, los usuarios tienen la
responsabilidad de seguir las directrices establecidas para proteger los equipos y la
" informacion institucional. A continuacion, se detallan las responsabilidades tanto de

los usuarios como de la Universidad.: ' '

e Descargar archivos de internet Unicamente para fines administratives,
académicos o relacionados con el ambito universitario, de acuerdo con el cargo
y la funcién de cada usuario, de manera razonable y sin afectar las actividades
ni el servicio.

e Se recomienda evitar navegar por sitios web de mala reputacidn o desconocidos
que puedan comprometer la seguridad de los sistemas y redes de Ila
Universidad, minimizando el riesgo de infeccidn por malware.

e« Tomar las precauciones necesarias al descargar documentos o archivos,
asegurandose de que no comprometan la segurldad de los equipos y redes de
la universidad

La universidad, por su parte, debera:
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o Implementara controles pa'ra evitar la descarga de documentos o archivos de
- gran tamario, con el fin de prevenir la fuga de informacion sensible.

e Encaso de violacidn de las politicas deAuso de internet, los usuarios involucrados
podran ser blogueados temporalmente de la red o del acceso a internet, de
‘acuerdo con las normativas internas de la Universidad.

e Disediar, implementar y ejecutar procedimien’tos para el control y monitoreo de
la red y los servicios de internet, con el objetlvo de proteger la infraestructura
tecnolégica.

4.15. Seguridad de las Comunicaciones.

Las comunicaciones, tanto electrénicas como fisicas, son un aspecto crucial para
proteger la informacion confidencial de la Universidad. Es necesario aplicar medidas
de seguridad que garanticen la confdenmalzdad integridad y disponibilidad de los -
datos transmitidos o compartrdos A continuacion, se detallan las politicas que
deben seguirse: ¢ .

s Toda informacién confidencial 6 de uso interno que se envie a través de medios
digitales (correo electronico, DVD, CD, USB, entre otros) hacia un dominio
externo debe ser cifrada para asegurar su confidencialidad durante su
transmision.

s Los documentos fisicos que contengan informacion sensible deben enviarse en
sobres cerrados para garantizar que no sean accesibles durante el envio.

» Se debe utilizarexclusivamente las cuentas de correo electrénico institucionales
para gestionar cualquier asunto relacionado con {a Universidad.

e El uso de correos electronicos personales o no institucionales esta prohibido
para tratar temas universitarios, para evitar la exposwmn de informacion
institucional a riesgos.

o Las reuniones o conversaciones que involucren informacién confidencial deben
realizarse en oficinas o salas de reuniones cerradas, de manera que no se pueda
ver ni escuchar lo que ocurre en su mterlor Estas reuniones no deben llevarse
a cabo en lugares pubiicos

e [as comunicaciones impresas con informacion confidencial, una vez cumplida
su funcion, no deben ser utilizadas como material reciclable. Deben ser
destruidas preferentemente mediante una pzcadora de papel
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Se deben definir, comunicar y mantener actualizados los procedimientos
necesarios para garantizar la proteccién adecuada de la informacién contenida
en la mensajeria electronica, .incluyendo correo electrénico, intercambio
electronico de datos y redes sociales.

Se debe establecer y mantener procedimientos actualizados para evitar el
acceso ho autorizado a los mensajes almacenados en equipos multifuncionales
y telefonos [P (teléfonos de red).

Los correos enviados a destinatarios fuera de la Universidad deben incluir un
~ aviso legal en el pie del mensaje, informando sobre Ias politicas de segundad y
confidencialidad de la Universidad. . .

Para_el envio de correos electronicos masivos, se deben utilizar los canales

oficiales establecidos por la Universidad, como la Direccidén de Comunicaciones

o las listas de distribucion creadas por el CSI, siempre que los destinatarios
pertenezcan a la comunidad educativa.

Al enviar correos eléctrdnicos a destinatarios externos, es obligatorio utilizar la
opcion de copia oculta (CCO) para proteger fa pnvac:dad de las direcciones de
los destinatarios.

Los correos institucionales deben reflejar el comportamiento ético y transparente
de la Universidad. No deben ser utilizados para enviar mensajes que expresen
opiniones, conflictos, ni contenidos que puedan dafar la integridad, dignidad de
las personas o Ia reputacion de la Universidad.

Antes de compartir cualquier informa‘cién clasificada como confidenciai o de uso
interno con terceros, se debera firmar un acuerdo de confidencialidad que
garantice la proteccidn y el manejo adecuado de la informacidn.
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